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Resumo

Este trabalho pretende apresentar uma andlise, do ponto de
vista estratégico, baseado em preceitos do CoBIT 5 for Information
Security, das politicas de seguranca da informagao no setor bancario.
Buscou-se, por meio de 12 principios de governanc¢a propostos na
publica¢do da ISACA, avaliar quéo alinhados se encontram os aspec-
tos estratégicos com os aspectos taticos/operacionais da seguranga
nas politicas de seguranca da informagao. Como esperado, o estudou
mostrou um indice de aderéncia aos preceitos de governangca inferior
a 50% nas organiza¢des e evidenciou que, mesmo entre elas, existe
uma grande diferenca entre os niveis de aderéncia quando compa-
radas uma a uma. O entendimento final do trabalho leva a acreditar
que existe um desalinhamento entre o negdcio e a seguranga, que,
ainda, ¢ muito vinculada aos conceitos conservadores de seguranca,
ignorando a vantagem competitiva de mercado que a seguranga pode
prover e nao se atentando que a seguranga envolve o negocio como
um todo e ndo, apenas, TT e que ferramentas sdo os meios e ndo os
motivadores da seguranca.
Palavras-chave: Politica de Seguranca da Informacéo. Cobit 5 for In-
formation Security. Governanga da Seguran¢a da Informagao.

Abstract

This paper intends to present a strategic analysis, based on the
precepts of CoBIT 5 for Information Security, of information security
policies in the banking sector. Through the 12 principles of governan-
ce proposed in the ISACA publication, it was sought to assess how
aligned are the strategic aspects with the tactical / operational aspects
of security in information security policies. As expected, the study
showed an adherence index to governance precepts of less than 50%
in organizations and showed that, even among them, there is a big
difference between levels of adherence when compared one by one.
The final understanding of the work leads one to believe that there is a
misalignment between the business and security, which is also closely
linked to the conservative concepts of security, ignoring the compe-
titive market advantage that security can provide and not taking into
account that security involves the business as a whole and not just
IT and what tools are the means and not the motivators of security.
Keywords: Information Security Policy. Cobit 5 for Information Se-
curity. Governance of Information Security.



Mauricio Rocha Lyra, Vitor Tormin Nishi

Universitas Gestao e Tl, Brasilia, v. 7, n. 1-2, p. 127-136, jan./dez. 2017

128

1 Introdugao

A informagcio ¢ o ativo mais importante de uma
corporagdo e a seguranca dos dados, desde sua criagdo
até seu fim, devem ser controlados, protegidos e geridos
dentro da organiza¢do. A seguranca da informacgio ga-
nha cada vez mais importancia, uma vez que os riscos
relacionados a informag¢do aumentam na medida que o
potencial de extracdo de informagdo dos dados se torna
mais contundentes.

Os aspectos de confidencialidade, integridade, e
disponibilidade da informagéo sdo conceitos, globalmen-
te, aceitos que devem ser considerados ao projetar uma
estrutura de segurancga da informagio corporativa.

Dentro de uma visdo apresentada no Cobit 5, a
informagdo é um dos mecanismos-chave para habilitar
a governanga corporativa, sendo, por vezes, o principal
produto de uma organizagao. Ela permeia todas as areas
corporativas e a sua seguranga ¢ intimamente ligada a te-
mas como os riscos do negdcio e geragao de valor compe-
titivo para organizagao.

Principios, politicas e frameworks, também, se-
gundo a visdo do Cobit 5, sdo outros habilitadores da
governanga dentro de uma organizacio e sdo os veiculos
para disseminar na corporagdo o comportamento deseja-
do pela alta diregao.

A politica de seguranca da informagéo reflete os
desejos do board relacionados a seguranga e é o insumo
primordial para iniciar e manter um sistema gerencia-
mento de segurancga da informagéo corporativa. A politi-
ca direciona como a estrutura de seguranca sera projeta-
da, como ela deve se comportar e como sera gerenciada.

As normas ISO 27001 e ISO 27002 sdo os padrdes
utilizados na construcao de politicas da seguranga da in-
formagéo corporativas, porém, em 2010, um consorcio
formado pelo ISACA, ISF e Internacional Information
System Security Certification Consortium [(ISC)2], pro-
pos 12 principios de governanca a serem utilizados na
construgdo de politicas de seguranca da informagdo em
conjunto com as normas ISO.

Os 12 principios de governanca propostos tém um
foco no alinhamento estratégico corporativo com a segu-
ranga da informagdo, visando a agregacdo de valor por
meio da seguranca e de refletir o desejo estratégico do
board empresarial na corporagéo.

Dentre os pilares econdmicos de uma sociedade, o

setor bancario se mostra como um dos mais importantes,

sendo sua saude muitas vezes o indicativo de confiabili-
dade, seguranca e integridade de um governo.

A seguranc¢a da informagdo no setor bancario,
devido a importancia do setor para um pais, é regulada
com rigor pelas instituigdes governamentais e deveria
ser considerada como prioridade estratégica na organiza-
¢d0, ndo s6 abordando os riscos que rodeiam a informa-
¢do e a protegendo, mas, também, buscando gerar valor
para corporagdo por meio de ganhos competitivos sobre
seus concorrentes, provendo um maior alinhamento da
estratégia e objetivo corporativos com as necessidades de
seguranca da informacdo que o negocio demanda.

Este estudo se propde a avaliar as politicas de segu-
ranga da informagdo de institui¢des bancdrias, determi-
nando, por meio de uma escala, o nivel de aderéncia das
politicas de seguranca da informacdo aos 12 principios
de governanga propostos, assim, avaliando quéo alinha-
do com a estratégia corporativa as politicas de seguranca
da informacio das institui¢oes estdo e dando uma nogio
do nivel de prioridade que a seguranca da informagio é
tratada e vista dentro das corporagdes.

O objetivo da pesquisa ¢ determinar, primaria-
mente, qual o foco primdrio das politicas analisadas, ou
seja, se estas estdo ou ndo alinhadas com os objetivos
estratégicos da organizagdo, se o desejo transmitido é,
apenas, garantir a seguranc¢a dos dados ou, também, de
procurar alinhar essa garantia de seguranga com as ne-
cessidades estratégicas da corporagio.

Secundariamente, este estudo pretende identifi-
car, por meio da escala de aderéncia das politicas aos 12
principios de governanga propostos, quais areas, dentre
as 3 dreas nas quais os principios sdo divididos, as corpo-
ragdes focaram mais ou menos na construgdo de suas po-
liticas, fornecendo insumos para uma avaliacdo de qual
direcdo as organiza¢des devem seguir no intuito de pro-
curar um maior alinhamento estratégico com a seguranga

da informacéo.
2 Metodologia

O setor bancdrio é um dos setores mais legislados,
regulados, fiscalizados e competitivos de uma economia.
A similaridade entre os servicos ofertados pelas
institui¢des e os precos cobrados por estes, tende a obri-
gar, cada vez mais, corporagdes a buscar melhorias tec-
noldgicas e processuais de forma garantir sua competiti-

vidade no mercado.



Andlise estratégica das politicas de seguranga da informacgéo no setor bancdrio

As estratégias corporativas dessas institui¢des tém
um papel fundamental na competitividade do setor, tor-
nando-se o diferencial na obtencio de lucros.

Exceléncia operacional, qualidade dos servicos e
inovagdo tecnoldgica sdo alguns dos fatores que determi-
nam os resultados financeiros positivos, mesmo em tem-
pos de crise.

A governanca da seguran¢a da informagio, tam-
bém, deve, ou deveria ser, um foco da estratégia corpo-
rativa, mitigando riscos operacionais, garantido a prote-
¢do dos ativos informacionais da institui¢ao, prevenindo
fraudes e assegurando a entrega de informagdes integras
e oportunas para a tomada de decisdo estratégica do
board diretivo bancirio.

Buscando dentro do setor uma variedade de em-
presas publicas e privadas, foram selecionadas as politicas
de seguranca da informagio das instituigdes, conforme

Figura 1.

Figura 1 - Instituicées Financeiras

Caixa Econ6mica Federal
CAIXA

* Empresa Publica

Banco do Brasil

* Sociedade de Economia Mista
BBB Banco de Brasilia
* Sociedade de Economia Mista
Itau
Sociedade Anénima
Bradesco
¢ Sociedade An6nima

Santander

« Sociedade Andnima

Fonte - O Autor

A Caixa Economica foi escolhida pelo fato de se
manter, ainda, como uma empresa publica, diferente-
mente das outras 2 institui¢gdes financeiras publicas se-
lecionadas, ou seja, todo controle acionario e capital per-
tence ao governo federal.

O Banco do Brasil foi escolhido, além do fato de
ser uma Sociedade de Economia Mista, ou seja, o capital
ndo ¢ integralmente publico e parte do controle aciona-
rio ndo pertence ao governo, também pesou o fato de ser

uma das trés maiores institui¢des financeiras do Brasil.

Seguindo a mesma linha, o Banco de Brasilia foi
escolhido por se tratar de uma Sociedade de Economia
Mista, porém, com uma atua¢do mais modesta e regional
que os outros dois bancos publicos escolhidos.

O Itat e Bradesco foram escolhidos por se trata-
rem de dois dos maiores bancos privados do pais e am-
bos vem travando uma batalha ao longo dos tltimos anos
pelo posto de maior institui¢do financeira do pais.

O Santander foi escolhido por se tratar um banco
privado com origem e controle estrangeiro. Escolhidas
as instituicOes financeiras, as politicas foram adquiridas
com pesquisa nos sites web das instituicdes financeiras
privadas e as publicas o acesso foi conseguido através da
Lei Federal n° 12.527/2011.

A Lei Federal n° 12.527/2011, conhecida como
Lei de Acesso a Informagdo ou LAI é um dispositivo de
transparéncia que permite que a populagdo tenha acesso
a informagdes de instituicdes publicas, desde que estds
informagdes ndo sejam confidenciais ou de cunho es-
tratégico. Todas as institui¢des publicas sdo obrigadas a
manter, em seus sites, um link de acesso a ferramentas de
requisi¢ao de informagdes daquela instituigéo.

As politicas foram analisadas de acordo com os
principios propostos pela ISACA (2012) e a analise foi

conduzida da forma apresentada na Figura 2.

Figura 2 - Processo de Avaliagao das Politicas

32 Fase - Marcar
em uma tabela
se a politica foi

nao aderente ao

principio

12 Fase -
Identificar a idéia
proposta para o

principio

2¢ Fase -
Procurar na
politica analisada
referéncias a
ideia proposta no
principio
Fonte: O Autor.
Na primeira fase, cada um dos principios foi anali-
sado, individualmente, e sua ideia principal extraida con-

forme apresentado na Figura 3.
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Figura 3 - Ideias dos Principios

SNO1 - Foco noNegécio

A politica deve apresentara deia que a seguranca deve ser um pilar de apoio dos processos de negdcio e de
gerenciamentoderiscos, adotando uma postura de conselheira para suportar os objetivos de negdcio, protegendo
informacao e gerenciando orisco hoje e nofuturo

SN2 - EntregarValore
QualidadeasPartes
Interessadas

A politica deve engajar 25 partes interessadas naseguranga atraves de uma comunicacaoregular que ajude a verficarse suas
expectativasestansendo atigindas Promover osbeneficios financeirase ndo financeires da SezurancadaInformacgo gjudaa seguranca
no auxilioda tomadade decisao, 0 que pode aumentar o sucessoda visaode segurangana comoragao

SN03 - Aderéncia aos
requerimentoslegaise
regulatdrios

Aderénciaaos requerimentos legais e regulatdrios deve ser explitana politica, As penalidades associadas ando
aderéncia aos requerimentos deve ser claramemente apresentada e controles devem ser planejados prevendo
mudangas nos requerimentos legais e regulatarics

SNO4 - Proverinformagoes
oportunase precisas sobre
performance daseguranga

Requerimentos de performance de seguran;a devem serclaramente definidase suportadas por metricas precisase objetivas, alinhadas
com onegdcio. Ainformag 3oda performance deve ser buscadaperiodicamente, consistentemente e rigorosamente, buscandoa
precisao e atendendo os objetivos relevantes para os stakeholders

SNO3 - Avaliarasameagas
atuaisefuturasa
informaggo

As ameacasdevem ser categorizadas em um framework de facil entedimento, cobrindodiversasfontes de ameaca, como ameagas
politicas, legais, economicas, técnicase outras. Individuos devem dividir e construirseus conhecimentos sobre asamegasainformac o,
enderegandosUas calsase N30 apenas ossintomas

SNOG - Promoveramelhoria
continuadaseguranada
informacdo

A seguranadainformacgo deve estarem constante adaptacGoas mudang asorganizacionais. O conhecimento deve sermelhorada
constantemente com base nos incidentes de seguranca e auditorias independentes

DNO1- Adotar uma
abordagem baseadaem
riscos

As opg0es de enderegamentodos riscos devem ser revisadas constantemente para que asdecisdes de tratamento de riscos sejam
propriamentetratadas

DNO2- Proteger
informacges confidenciais

A politica deve trazer que a informacgo deve ser classificadae protegidade acordocom seunivel de confidencialidade, durante todo seu
ciclo de vidae com todos os meios necessarios paratal

DNO3 - Concentrar nas
aplicagOescriticasdo
negocio

A politica deve prever o impacto no negdcio da perda ou disponibilidade de informagdes porsuasaplicacdese determinarquais
aplicagDes devem ser priorizadasem sua protecao

DNO4 - Desenvolver
sistemas de formasegura

A politica deve apresentara ideiaque a sezuranca de informacao deve estar presente em todos osestagios do desenvolvimento de
sistemas. Desde o desenha, construggo e teste, sempre procurandoestarembasado pela boas praticasde mercado

PCO1 - Agirde forma éticae
profissional

A politica deve mostrar que a seguranca da informaggo depende fortemente das habilidades dos profissionaisem desempenharsuas
responsalilidadese na suaintegridade em proteger asinformagdes que estes s3o responsaveis. Demostrando um comportamenta ético
em pra do negdcio, em detrimento de necessidade pessoaise individuais

PC02 - Estimularuma
culturapositivada
seguranca da informagdo

Fonte: O Autor

0 foco deve ser em promover a segurangadainformagao comouma parte fundamental do negacio, cultivando nos usuarioso
entendimento dos riscos que a informac o5 obre sua tutelaestasubmetidae fornecendo o conhecimento & poder necessario paraeles
protegerem as mesmas
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Na segunda fase, as ideias dos principios serdo
buscadas dentro das politicas, de forma integral ou par-
cial, sendo classificadas de acordo com a escala apresen-

tada na Figura 4.

Figura 4 - Escala de Aderéncia

Integral - 1

Parcialmente Integral - 0,75

Parcial - 0,5

Baixa Aderéncia - 0,25

Ndo aderente -0

Fonte: O Autor

Os dados serdo tabulados de acordo comas notas
obtidas, em que serdo atribuidas notas relativas ao de-
sempenho de aderéncia aos principios a cada politica, as-
sim obtendo um parametro quantitativo de comparagao
entra a aderéncia das politicas aos principios.

Essa classificagdo, também, servird para avaliar o
desempenho da quantidade de principios aderentes em
relagdo ao tamanho da politica para se ter uma dimensao
da concisdo e atomicidade das politicas.

Os resultados tabulados serao avaliados do ponto
de vista da eficacia e eficiéncia das politicas na transmis-
sao dos principios de governanga.

Para avaliacdo da eficcia das politicas, foi ava-
liado o desempenho obtido nos quesitos Total SN, Total
DN, Total PC, Total Geral e Percentual Cobertura, com-
parando entre as politicas o desempenho obtido em cada
um dos quesitos.

O Total SN equivale a soma dos pontos obtidos
nos principios do grupo Suporte ao Negdcio, o Total DN
equivale a soma pontos obtidos no grupo Defender o ne-
gocio, o Total PC equivale a soma dos pontos obtidos no
Grupo Promover Comportamento, o Total Geral equivale
a soma dos pontos obtidos no Total SN, Total DN e Total
PC e por ultimo o Percentual Cobertura equivale ao per-
centual do Total Geral dividido pelo numero méaximo de
pontos possiveis, ou seja, pela formula:

Total Geral
—x100

Para avaliar a eficiéncia das politicas, foi conside-
rado o indicador de quantidade de palavras dividido pelo

percentual de cobertura, como apresentado na férmula:

Qtd Palavras
Percentual Cobertura

Essa comparacéo ira prover os subsidios para ex-
trapolar e inferir se os resultados estdo de acordo com o
esperado, quais motivos levaram ao desempenho alcan-
¢ado em relacio ao nivel de aderéncias aos principios de
cada politica e sugestdes de como as institui¢des pode-
riam otimizar o desempenho das politicas em relagdo a

aderéncia aos principios.

3 Analise e Resultados

Seguindo os procedimentos propostos na meto-
dologia, temos a Tabela 1, que mostra os resultados das

andlises realizadas nas politicas de seguranca.

Tabela 1 - Resultados

BB Caixa BRB ltai  Bradesco Santander
SNO1 0 0,5 0,5 0 0 0
SN02 0,25 0 0 0 0 0
SN03 1 0,75 0,25 0,75 0 0,75
SNO4 0 0,5 0,5 0 0 0
SNO5 0,25 0 1 1 0 0
SN06 0 0 0,5 0,5 0 0
Total SN 15 1,75 2,75 2,25 0 0,75
DNO1 0 0 0,75 0 0 0
DN02 0,75 1 0 1 0 0
DNO3 0,5 0,5 0,75 0 0 0
DN04 0 0 0 0 0 0
Total DN 1,25 15 15 1 0 0
PCo1 0 0 0 0,5 0 0
PCo2 0,25 0,75 1 1 05 0
Total PC 0,25 0,75 1 15 0,5 0
Total Geral 3 4 5,25 475 0,5 0,75
Qtd Palavras 445 1066 174 1139 170 1975
Percentual
de 25% 3333% | 43,75% | 39.58% | 4,16% 6,25%
Cobertura

Fonte: O Autor
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3.1 Analise de Eficacia

Nesta secao, iremos analisar a construgdo das po-
liticas do ponto de vista da eficacia, ou seja, analisado os
indices de cobertura dos principios contidos nas politicas
a fim de determinar quéo eficientes elas sdo na transmis-
sdo dos principios para os colaboradores.

Observando os resultados, o primeiro indica-
dor que chama a atengédo é o percentual de cobertura.
Como pode ser visto, nenhuma instituigdo obteve 50%
de aderéncia aos principios de seguranca propostos
pela ISACA (2012), ou seja, do ponto de vista estra-
tégico para o negdcio, ndo existe um direcionamento
explicito nas politicas que as leve para o caminho da
entrega de valor.

De fato, como descrito por Von Solms (2005, p.
100), a expectativa ao analisar as politicas era de encon-
trar politicas mais acopladas as normas ISO 27001 e ISO
27002, ou seja, com foco no “como fazer”, portanto, o de-
salinhamento em relagdo aos principios de governanga
do COBIT era esperado, uma vez que o COBIT traz o
foco no “porque fazer”.

Porém, o fato de confirmar esse cendrio é preocu-
pante, corroborando, novamente, a ideia apresentada por
Von Solms (2004, p. 372), uma vez que demonstra que as
organizagdes, ainda, estdo na contraméo das vertentes de
pensamento sobre a seguranca da informagao.

Tomando como exemplo o aspecto da constru-
¢do da politica, fica claro a tendéncia voltada aos pro-
cessos do nivel tatico e operacional da tecnologia da in-
formacéo e ndo a estratégia da institui¢gdo. Temas como
tela limpa, uso de senhas e seguranca de sistemas sdo
mencionados com frequéncia. Porém, serd que todos
os colaboradores estao imersos em fung¢des que tenham
uma tela de computador? Utilizam senha de acesso? Ou
fazem uso de sistemas baseados em software? Com cer-
teza ndo, ou seja, a visdo holistica da seguranca comega
a se perder, focando estritamente na tecnologia da in-
formagéo, com isso a seguranga corporativa incorre no
erro de delegar as areas técnicas a responsabilidade pela
defini¢do da seguranca, fato ja mencionado por Von
Solms (2004, p. 372) e na contraméo do ideal proposto
por Foina (2015).

Dentre as 3 institui¢oes com melhores resultados,
temos 2 organizacdes de capital majoritario publico e 1 de
capital majoritario privado e das 3 institui¢des com pior
aderéncia temos 2 de capital majoritario privado e 1 de

capital publico, como podemos observar na Figura 5.

Figura 5 - Desempenho geral

Melhores Resultados

sope}|nsay s=.40ld

Fonte: O Autor

Este resultado mostra que, diferentemente da cul-
tura popular, as institui¢des publicas mostram uma preo-
cupagdo maior com o alinhamento entre a seguranca e o
negdcio, mesmo que ainda em fase insipiente.

Na Figura 6, temos uma visdo geral, por drea do

desempenho de cada institui¢ao.

Figura 6 - Percentual Total por Area

Percentual Total de Cobertura por area
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Série3 W Série2 W Sériel

Fonte: O Autor

Analisando, de forma mais aprofundada cada
area, temos a aderéncia das organiza¢des dentro da drea
Suportar o Negdcio, temos uma cobertura muito baixa
dos principios. O principio ‘SN2 - Entregar qualidade e
valor para as partes interessadas para garantir que a segu-
ranga da informacao agregue valor e atenda requisitos de
negodcios’ ndo foi abordado por, apenas, uma das institui-
¢Oes e, mesmo assim, de forma quase nula.

Isto mostra, possivelmente, que a drea seguranga
nao é vista e nio se vé como uma forma de entregar valor
a organizac¢do e ndo existe uma preocupagao em entender
e atender as necessidades dos stakeholders. O que pode
ser tomado como mais uma consequéncia do exposto por
Von Solms (2004, p. 372), ou seja, a seguranga, quando
ndo planejada, juntamente a alta dire¢do e sim pelas dreas
tatica e operacional, acaba por ter uma visdo de sua fun-
¢do de forma estrita e ndo integrada com o proposito da

organizagao.
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Um reflexo da omissdo desse principio no dire-
cionamento da seguranca da institui¢do ocorre quando
a area de seguranca ¢é vista pelos colaboradores de outras
areas como um setor incdbmodo, que s6 atrapalha o nego-
cio e ndo agrega valor aos processos.

Outros principios como o SN1, SN4 e SN6 tam-
bém tiveram uma baixa aderéncia. Com no maximo 2
institui¢cdes abordando o tema e nenhuma delas abordan-
do de forma completa.

O principio ‘SN1? Concentrar-se no negocio para
garantir que a seguranga da informagio esteja integrada
nas atividades essenciais de negdcio’ trata de um tema ali-
nhado com o SN2 e como ja discutido no principio SN2,
mostra que o alinhamento da seguranga com o negdcio,
ainda, é insipiente nas institui¢des.

Ja o principio ‘SN4 - Fornecer informacgdes opor-
tunas e precisas sobre o desempenho da seguranca da in-
formagao para apoio aos requisitos de negocio e gerenciar
o risco da informagao, também alinhado com o principio
SN2, refor¢a que a seguranca da informagio ndo se mos-
tra propicia atender as necessidades das partes interessa-
das e apresentar resultados as partes interessadas de suas
atividades, mostrando-se como um setor independente e
autossuficiente da organizagdo.

Analisando o principio ‘SN6 - Promover a melho-
ria continua em seguranca da informacdo para reduzir
custos, melhorar a eficiéncia e efetividade, e promover
uma cultura de melhoria continua da seguranga da infor-
magio, também, é, fortemente, ligada ao principio SN2 e
corrobora, mais uma vez, o desalinhamento da seguranga
com o negdcio. Uma vez que a area de seguranca tende a
se ver de forma isolada da organizagdo, é natural que exis-
ta uma dificuldade em perceber onde processos podem se
tornar mais efetivos e eficazes. A auséncia de feedbacks
das partes interessadas tende a direcionar as dreas de se-
guranga a uma falsa sensac¢do de perfeicdo e onisciéncia.

Os principios com um melhor desempenho foram
0 SN3 e SN5, naturalmente, devido ao alinhamento das
politicas as normas ISO e recomendagdes regulatorias do
Banco Central.

Dentro da area Defender o Negocio, temos, no-
vamente, um desempenho abaixo do esperado pelas ins-
tituicdes, em especial no principio ‘DN4 - Desenvolver
sistemas, de forma segura, para construir sistemas de
qualidade, com relagdo custo/beneficio aceitavel, nos
quais os gerentes de negdcio possam confiar, onde ne-

nhuma organiza¢do abordou o tema. Isto mostra, pos-

sivelmente, uma tendéncia reativa da drea de seguranca.
Nio mostrando a devida preocupagdo com a arquitetu-
ra de seguranca dos sistemas desenvolvidos, incorrendo
em prejuizos para o negdcio para recuperar os prejuizos
gerados. Novamente, a ideia do isolamento da seguranca
das demais areas organizacionais pode ser uma fonte cau-
sadora da negligéncia desse principio.

O principio ‘DN1 - Adotar uma abordagem basea-
da em risco para garantir que o risco é tratado de uma
maneira consistente e efetiva’ também teve uma baixa
aderéncia, sendo abordado por apenas uma instituigao.
Podemos considerar a baixa adesdo a esse principio um
reflexo direto da baixa adesdo ao principio SN5. Se te-
mos uma auséncia cultural basear a seguranga em uma
cultura de gestdo de riscos corporativos, provavelmente,
também, teremos uma defasagem em enderecar as agdes
de seguranca de acordo com o mapeamento dos riscos
corporativos.

Analisando a aderéncia ao principio ‘DN2 - Pro-
teger informacdes confidenciais para impedir a divulga-
¢d0 a pessoas ndo autorizadas, tivemos um indice maior
de aderéncia ao principio, porém, uma situagdo curiosa
foi que as 3 institui¢des que preconizaram totalmente ou
parcialmente em sua politica este principio, nem o Banco
do Brasil e o Itau classificaram a politica de seguranca da
informagéo. Isto pode indicar que a politica da seguranga
da informac¢ao é mais um documento mantido por fato-
res de obriga¢do normativa do que realmente como dire-
cionador da seguranca corporativa.

Ja no principio ‘DN3 - Concentrar-se em aplica-
¢Oes criticas de negdcios para priorizar recursos escassos
de seguranca da informacéo, protegendo as aplicagdes
de negdcio nas quais um incidente de seguranca teria o
maior impacto nos negdcios, assim como DN2 tivemos
aderéncia ao menos parcial de 3 organizag¢des, portanto,
vemos que a preocupagido com a continuidade do negdcio
nao estd presente em metade das institui¢des analisadas,
o que refor¢a, mais uma vez, que a seguranga se vé como
um setor isolado de outros setores da corporacéo.

Observando a area Promover o comportamento
responsavel em seguranc¢a da informagdo vemos que o
principio ‘PC1 - Agir de forma ética e profissional para
garantir que as atividades relacionadas a seguranca da
informagéo sejam realizadas de uma forma confiavel, res-
ponsavel e efetiva’ ndo foi abordado por nenhuma insti-
tuicdo, exceto por uma abordagem parcial na politica do

Itau.
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Na contraméo do principio PC1, o principio ‘PC2
- Estimular uma cultura positiva de seguranga da infor-
magio para exercer uma influéncia positiva no compor-
tamento dos usudrios finais, reduzir a probabilidade de
ocorréncia de incidentes de seguranca e limitar o seu
potencial impacto nos negoécios teve uma aderéncia,
mesmo que parcial, de quase todas as institui¢des, exceto
pelo Santander.

Esses dois dados mostram que existe uma preo-
cupagdo das areas de seguranga em treinar os colabo-
radores e divulgar os procedimentos de seguranca na
organizagdo, porém, nio atribuem ao usudario a devida
importincia de suas a¢des na garantia da seguranca cor-
porativa.

A ideia transmitida é que a garantida da seguranca
se da mais por processos, tecnologias e controles e menos
pelo comportamento, conhecimento e atitude das partes
interessadas, ideologia que ja se mostra insuficiente para
atender o negdcio, como citado por Cherdantseva (2015,
p. 17).

Nio basta um foco exclusivo em treinar e divulgar
informagdes sobre a seguranga, promover o entendimen-
to do papel individual e conjunto de cada colaborador na
seguran¢a da informagdo é tio importante quanto sua

capacitagao.

3.2 Analise de Eficiéncia

Os dados analisados até o momento nos dio uma
nogio da eficicia das politicas analisadas em perpetuar os
termos propostos pela ISACA (2012) quando compreen-
didas, porém, a eficacia das politicas ndo pode ser avalia-
da pelos mesmos parametros.

A eficiéncia da politica é outro fator de suma im-
portincia que devemos avaliar. Politicas muito extensas
com diversas nuances técnicos tendem a nédo transmitir,
eficientemente, ao leitor os pontos principais que a politi-
ca deveria se propor a transmitir.

Para uma andlise da eficiéncia das politicas, uti-
lizaremos os parametros de quantidade de palavras com
o percentual de cobertura. De forma intuitiva, podemos
concluir que quiao menor for a quantidade de palavras
utilizadas e maior for o percentual coberto, mais eficaz
em transmitir a mensagem a politica sera.

Nesse sentido temos a Figura 10, em que conside-
rou-se a quantidade de palavras necessarias, em média,
para cada ponto percentual de cobertura obtido pela po-

litica.

Figura 10- Qtd Palavras / Percentual Cobertura
Qtd Palavras/Percentual Cobertura

350 316

300
250
200
150
100

50 18 32 27 29 4

0 - m m m |

BB Caixa BRB Itadi Bradesco Santander

B Qtd Palavras/Percentual Cobertura

Fonte - O Autor

O resultado da Figura 10 permite uma avaliagdo
por outro aspecto. Diferentemente da analise por eficicia,
em que 3 instituigoes na faixa entre 1000 e 1500 palavras
tiveram o melhor desempenho, aqui temos que a melhor
eficiéncia foi do Banco do Brasil com uma média de 18
palavras por ponto percentual, ou seja, uma politica mais
enxuta, com menos de 500 palavras, tende a ter uma efi-
ciéncia maior em transmitir sua mensagem do que poli-
ticas mais extensas.

Essa analise nos permite inferir que as politicas
da Caixa, BRB e Itau, apesar de possuirem uma eficicia
maior na cobertura dos aspectos propostos pela ISACA
(2012), também contém muitas informagdes extras nao
relacionadas aos principios, como aspectos técnicos ou
especificos que ndo deveriam ser abordados inicialmente
politica.

A Figura 10, também, permite fazer uma compa-
ragdo entre as 2 politicas com a menor eficacia. Apesar
de ambas possuirem uma baixa eficicia, a eficiéncia da
politica do Bradesco ¢ 7 vezes superior a do Santander.

Esse fato mostra que a politica do Bradesco, apesar
da baixa aderéncia aos principios, transmite a informagéo
ali contida de forma concisa, portanto, de facil entendi-
mento para o usudrio.

O mesmo nao pode se dizer da politica do Santan-
der, esta se mostra, além da baixa aderéncia, complexa e
magante, tornando a transmissdo da mensagem da politi-
ca de baixa qualidade.

Foram observados do ponto de vista de eficiéncia
os dados obtidos e, de forma geral, o desempenho das
politicas, em especial na aderéncia aos principios de go-
vernanga da seguranga propostos pelo ISACA (2012) foi
o esperado, apesar de preocupante, pois, como ja citado,
expde que as politicas, ainda, sdo vistas e construidas por
dreas taticas e operacionais, visando a seguranca do pon-

to de vista dela mesmo, sem considerar o negdcio.
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Do ponto de vista de eficiéncia, temos que as po-
liticas trazem, ainda, um carregamento muito grande de
aspectos técnicos e especificos que, muitas vezes, apenas,
dificultam o entendimento desta para os colaboradores.
Mais uma vez, o reflexo da visdo individual que as areas

de seguranga trazem.

4 Conclusao

A anilise dos resultados obtidos constatou o desa-
linhamento entre o negdcio e a seguranca nas instituicoes
avaliadas, nem uma corporagio obteve ao menos um in-
dice de aderéncia proximo de 50% aos principios de go-
vernanga propostos e o foco das politicas fica claro que é
em “como fazer” e ndo “porque fazer” a seguranca.

Ainda existe um apego forte aos critérios de con-
fiabilidade, integridade e disponibilidade de forma res-
trita e direcionada as dreas de tecnologia da informacéo.
Conceitos com uma visdo holistica de seguranca, ainda,
estdo uma fase incipiente nas organizagdes e os reflexos
dessa rigidez sdo encontrados nos entraves burocraticos
impostos pela seguranca, nos prejuizos financeiros gera-
dos pela alta reatividade da seguranca e pela dificuldade
de planejar o time to Market das instituigdes.

Além da baixa eficiéncia em apresentar os princi-
pios de governanca, as organizagdes, também, mostram
uma baixa eficacia na transmissido da ideologia da segu-
ranga, do ponto de vista do negdcio.

As politicas se mostram, ainda, carregadas de
informagdes técnicas e operacionais, pouco focadas em
transmitir as ideias e principios de seguranga. De forma
geral, o foco das politicas ndo é a comunicagdo e enten-
dimento de qualquer colaborador e sim direcionada para
areas mais relacionadas com a tecnologia da informagao.

A comprovagio desse fato em um setor tdo com-
petitivo e com diversos controles legais e regulatérios
mostram que as institui¢des, ainda, ndo compreendem
a seguranca da informagao, estrategicamente, como uma
for¢a e ndo percebem o ganho de valor que a seguranca
pode proporcionar aos clientes, tanto externos como in-
ternos.

O setor bancario pode estar proximo de um ponto
de ruptura de seu modelo tradicional de negdcio. Produ-
tos e servigos tendem a ser planejados com alta conec-
tividade, facilidade, baixo custo e dinamismo, conforme
demanda atual dos clientes. Isto muda os paradigmas de

relacionamento entre as instituicdes e os Clientes colo-

cando cada vez mais uma pressao na estrutura tradicional
de agéncias fisicas, tarifas, servigos, produtos e seguranga
oferecidos atualmente.

A segurancga da informacédo pode ser o fiel da ba-
langa nesse periodo de transi¢éo por vir, auxiliando e pro-
vendo o dinamismo necessario para o negdcio mudar e se
adaptar a nova realidade ou sendo um entrave organiza-
cional que limita a capacidade de adaptac¢io e mudanca
da corporacéo.

As andlises foram realizadas com base nas infor-
magdes contidas nas politicas de seguran¢a da informa-
¢do e do ponto de vista da governanga da seguranca, as
conclusdes obtidas foram portanto com base nestes da-
dos e ndo necessariamente se provam como verdade total
ou parcial dentro das instituicdes avaliadas, porém sdo
um forte indicativo da situa¢do ambiental das corpora-
¢des uma vez que a politica de seguranca da informagéo
deve ser o documento principal de onde se derivam as
demais politicas, procedimentos padrdes, manuais, pro-

cessos e outros relacionados a seguranca da informacéo.
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