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O processo de negócio do sistema de 
transações financeiras Bitcoin*

The business process of the Bitcoin financial 
transaction system

Resumo
O protocolo Bitcoin foi proposto há cerca de seis anos e sua adoção 

para a implementação de um sistema de transações financeiras tem se mos-
trado crescente em diferentes países no mundo. No entanto, há poucas obras 
na literatura voltadas ao esclarecimento de todas as etapas que envolvem o 
processo de negócio desse sistema. Nesse contexto, este artigo tem o objetivo 
de apresentar a modelagem desse processo de negócio bem como detalhar 
como ocorre o seu processo primário Gerenciar Pagamento. Para tanto, são 
empregadas técnicas de Engenharia de Software e de Business Process Model 
and Notation. Os modelos desenvolvidos permitem mapear problemas crí-
ticos do sistema, explicitando em quais etapas do processo de negócio eles 
incidem. Isso viabiliza principalmente a proposição mais efetiva de soluções e 
otimizações com vistas à maior robustez global do sistema.
Palavras-chave: Bitcoin. Engenharia de Software. Modelo. Processo de negó-
cio. Sistema.

Abstract
The Bitcoin protocol was proposed about six years ago and its adoption 

for the implementation of a financial transaction system has attracted great 
attention all over the world. However, there are very few works in the literatu-
re aimed at clearing all stages involved in the business process of this system. 
Within this context, this article aims at presenting the overall modeling of 
this process as well as detailing how its primary process called Payment Ma-
nagement is carried out. To this end, techniques of Software Engineering and 
Business Process Model and Notation are both used. The models developed 
herein allow to efficiently mapping critical system issues. This mainly enables 
achieving more effective solutions and optimizations, providing an overall ro-
bustness to the system.
Keywords: Bitcoin. Software Engineering. Model. Business process. System.

Abreviações: Business Process Management (BPM). Business Process Model 
and Notation (BPMN). Engenharia de Software (ES). Metodologia de Desen-
volvimento de Software (MDS). Bitcoin (BTC).
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1 Introdução

O Sistema de Transações Financeiras baseado no 
protocolo Bitcoin (STFB) é vantajoso em comparação 
com sistemas de moedas tradicionais de e-cash e fi duciá-
ria (BITCOIN, 2016; FELD; SCHÖNFELD; MARTIN, 
2014; MIERS et al., 2013; ARIAS; SHUN, 2013), parti-
cularmente por adotar dois princípios fundamentais: pri-
vacidade e segurança (FELD; SCHÖNFELD; MARTIN, 
2014; ARIAS; SHUN, 2013). 

Porém, não há visões detalhadas e globais de todas 
as atividades envolvidas, da dinâmica de seu funciona-
mento, dos produtos gerados e dos atores que participam 
em cada etapa do processo de negócio (BITCOIN FOU-
NDATION, 2015; BITCOIN, 2016). Esse cenário difi cul-
ta a análise do sistema sob variados vieses para poder-se 
inferir sobre aspectos relacionados a funcionalidades, 
usabilidade, desempenho, segurança, legalidade, econo-
micidade e continuidade de negócio.

Nesse sentido, a construção e a disponibilização 
de artefatos técnicos de sistema constituem uma prática 
fundamental para estabelecer um veículo de comunica-
ção entre os desenvolvedores, objetivando um entendi-
mento comum a ser aplicado em todas as fases do ciclo 
de vida do sistema (DENNIS; WIXOM; ROTH, 2014; 
SOMMERVILLE, 2011). Sabe-se que a fase mais dura-
doura do ciclo de vida de um sistema é a de manutenção 
(SOMMERVILLE, 2011; LEHMAN, 1980). Nessa fase 
podem ser executados três tipos de manutenções: adap-
tativa – ajustes para adequação a alguma nova tecnologia 
implantada; corretiva – ajustes para correção de falhas; e 
evolutiva – criação de novas funcionalidades (SOMMER-
VILLE, 2011). O STFB está nessa fase. 

Ante o exposto, este artigo tem o objetivo de apre-
sentar a modelagem desse processo de negócio do STFB 
e detalhar seu processo primário Gerenciar Pagamento. 
Para tanto, são empregadas técnicas de Engenharia de 
Soft ware (ES) e de Business Process Model and Notation 
(BPMN). Os modelos desenvolvidos permitem mapear 
problemas críticos do sistema, explicitando em quais eta-
pas do processo de negócio eles exatamente incidem. Isso 
viabiliza principalmente a proposição mais efetiva de so-
luções e otimizações com vistas à maior robustez global 
do sistema.

O restante deste texto é organizado como descri-
to a seguir. A Seção 2 introduz conceitos fundamentais 
aqui adotados que visam a facilitar o entendimento do 

trabalho como um todo. A Seção 3 aborda os trabalhos 
relacionados. A Seção 4 apresenta a modelagem geral do 
processo de negócio do STFB bem como a modelagem do 
processo primário Gerenciar Pagamento. Por fi m, a Seção 
5 apresenta as conclusões fi nais e indicações de possíveis 
direcionamentos para trabalhos futuros.

2 Fundamentos

Neste trabalho, adotam-se os conceitos oriundos 
do BPMN (BUSINESS, 2011) mencionados a seguir:

a) processo de negócio: conjunto defi nido de ati-
vidades empresariais que representam os passos necessá-
rios para se alcançar um objetivo de negócio; 

b) processo: descrição de uma sequência (ou fl u-
xo) de atividades de uma organização com um objetivo a 
ser atingido; 

c) atividade: trabalho realizado por uma organiza-
ção dentro de um processo de negócio; 

d) subprocesso: um processo que está incluído 
dentro de outro processo. 

Como exemplo, a Figura 1 apresenta um esque-
ma hierarquizado desses conceitos, em que se pode notar 
que o processo de negócio representado é o conjunto das 
atividades 1, 2 e 3 para se alcançar o objetivo de negócio.

Figura 1— Esquema hierarquizado de conceitos segundo o BPMN.

Fonte: Do autor.

Ainda, segundo o Guia BPM CBOK versão 3.0 
(GUIA, 2013; LEHRMAN, 1980), os processos principais 
de uma área de negócio subdividem-se em: 

a) primários - agregam valor diretamente ao clien-
te. Também chamados de essenciais ou fi nalísticos. Cons-
troem a percepção de valor pelo cliente por estarem dire-
tamente relacionados ao consumo do produto ou serviço; 

b) de apoio - dão suporte a qualquer processo 
principal. Agregam valor a qualquer processo, inclusive a 
outros processos de apoio; 

c) gerenciais - possibilitam medir, monitorar, contro-
lar atividades e administrar o presente e o futuro do negócio. 
São necessários para assegurar que a organização opere de 
acordo com seus objetivos e metas de desempenho.

Por fi m, a seguir são apresentadas algumas defi ni-
ções relacionadas à defi nição mais ampla do STFB:
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a) prova de trabalho: função matemática que em-
prega esforço computacional para se encontrar uma nova 
cadeia de blocos de bitcoins válidos (NIELSEN, 2013; 
NAKAMOTO, 2008);

b) função de desafi o de esforço computacional: 
também chamada de função prova de trabalho (NAKA-
MOTO, 2008);

c) protocolo misturador: protocolo para melho-
rar o serviço de anonimato onde utilizam-se moedas de 
múltiplos usuários, misturam-as por meio de entidades 
confi áveis que utilizam-se de criptografi a e apresentam-
-as em uma única denominação aos usuários (BARBER 
et al., 2012);

d) revisão de histórico: obtenção de informações 
referentes às operações de bitcoins por meio de rastrea-
mento de ações realizadas pelos usuários em cadeias de 
blocos bitcoins válidos (NAKAMOTO, 2008);

e) cadeia de blocos: sequência de blocos de bits 
que são agrupados formando elos em cadeias (NAKA-
MOTO, 2008);

f) ataques de malware: ações maliciosas realizadas 
por usuários, por meio de so� wares específi cos, visando 
obter vantagens de forma fraudulenta (BARBER et al., 
2012);

g) chaves privadas e públicas: par de chaves crip-
tográfi cas utilizadas em sistemas assimétricos de cripto-
grafi a (BARBER et al., 2012);

h) moeda bitcoin: moeda eletrônica, não fi duciá-
ria, em uso no Sistema Bitcoin (NAKAMOTO, 2008);

i) mineração: processo de obtenção de moedas 
bitcoins pelos usuários mineradores ao realizarem provas 
de trabalhos (NIELSEN, 2013; NAKAMOTO, 2008);

j) sistemas autônomos: coleção de prefi xos de ro-
teamento conectados pelo Protocolo Internet (IP). Têm 
controle de um ou mais operadores de rede que apresen-
tam uma política comum e claramente defi nida de rotea-
mento para a Internet (RFC 1930, 1986; FELD; SCHÖN-
FELD; MARTIN, 2014);

k) carteira: aplicativo web utilizado pelos usuários 
no gerenciamento de suas moedas bitcoins (NIELSEN, 
2013; NAKAMOTO, 2008);

l) moeda fi duciária: moeda que tem suporte go-
vernamental para sua emissão, circulação e realizações de 
transações fi nanceiras. Não é lastreada a nenhum metal 
(ouro, prata) e não tem nenhum valor intrínseco. Seu va-
lor advém da confi ança (fi dúcia, do latim � dere) que as 
pessoas têm de quem emitiu o título. Pode ser uma ordem 

de pagamento (cheques, por exemplo), títulos de crédito, 
notas promissórias, entre outros (FIAT MONEY, 2016);

m) processo Bitcoin: conjunto de atividades ma-
nuais e automatizadas utilizadas pelos usuários no geren-
ciamento de moedas bitcoins, tais como aquisição, dispo-
nibilização e circulação eletrônica (NIELSEN, 2013; BPM 
CBOK, 2011; NAKAMOTO, 2008);

n) sistema Bitcoin: processos automatizados uti-
lizados pelos usuários no gerenciamento de moedas bit-
coins (BPM CBOK, 2011; NAKAMOTO, 2008);

o) taxa de incentivo: percentual, em bitcoins, dis-
ponibilizados pelos usuários aos mineradores para pro-
porcionar-lhes maior prioridade na realização de suas 
operações com bitcoins (NAKAMOTO, 2008).

3 Trabalhos relacionados 

O protocolo Bitcoin foi originalmente proposto 
por Satoshi Nakamoto (2008). O autor retrata a fi losofi a e 
o mecanismo geral de funcionamento, os conceitos técni-
cos aplicados e a infraestrutura de so� ware e de rede uti-
lizada. Destaca-se, em especial, a necessidade do uso de 
um servidor de carimbo de tempo para gerar a prova de 
trabalho na ordem cronológica das transações realizadas. 

Adam Back (2002) menciona que o Bitcoin em-
prega o conceito de hashcash  para prevenir-se contra 
abusos de spam de mensagens eletrônicas e geradores au-
tomáticos de mensagens. Esse mecanismo foi implemen-
tado em uma função de desafi o de esforço computacio-
nal chamada de hashcash CPU cost-function. Por sua vez, 
Barber et al. (2012) sugerem reformulações e melhorias 
no sistema Bitcoin, apresentando o protocolo misturador 
fail-safe para proteção contra ataques de revisão de histó-
rico em cadeia de blocos. Os autores apresentam alguns 
problemas do Bitcoin que merecem mais investigação 
como, por exemplo, ataques de malware para roubo de 
chaves privadas dos seus usuários. 

Para Arias e Chun (2013), o Bitcoin tornou-se 
popular devido a suas duas características mais distin-
tivas: a) o seu fornecimento é ditado por uma fórmula 
matemática pré-programada que foi projetada para ser 
imune à política ou ao erro humano; e b) permite total 
anonimato/privacidade nas transações. Eles ressaltam 
que o mecanismo de armazenamento da moeda bitcoin 
é associado ao anonimato dos usuários em suas transa-
ções fi nanceiras. Na sequência, Feld, Schönfeld e Martin 
(2014) apresentam uma abordagem sobre a rede Bitcoin 
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peer-to-peer (P2P) com foco especial sobre a sua distri-
buição entre sistemas autônomos distintos. Os autores 
examinam a rede P2P do Bitcoin considerando o tama-
nho da rede, o número de clientes e a distribuição da rede 
entre sistemas autônomos. Os resultados obtidos levam a 
conclusões quanto à resiliência do ecossistema Bitcoin, a 
univocidade da cadeia de bloco que utiliza, e a propaga-
ção e a verifi cação dos blocos de transações. 

Laurie (2015) discorre sobre a criação de consen-
so em grupos abertos e em constantes alterações de seus 
membros. Isso é tido como um problema ainda sem so-
lução. O consenso a que se refere é o que dá credibilidade 
na aplicação das regras para mineração. A questão reside 
exatamente em não se conhecer verdadeiramente cada 
um dos nós. Isso para possibilitar calcular a quantidade 
de nós para aplicação do consenso no reconhecimento 
da criação de moedas para entrar em circulação, o que 
feriria o princípio de anonimato adotado na fi losofi a do 
Bitcoin.

García Chávez e Silva Rodrigues (2015) apresen-
tam uma proposta de algoritmo que pode melhorar signi-
fi cativamente o desempenho do processo de mineração de 
Bitcoin. Os autores retratam que há necessidade de uma 
melhoria da efi ciência dos computadores de mineração 
e a redução das desvantagens quanto aos momentos de 
insucesso durante os saltos até encontrar dinamicamente 
um pool de mineiros mais efi ciente. Já Eduardo Pazmiño 
e Silva Rodrigues (2015) discutem o tempo necessário 
para a verifi cação de uma transação no Sistema Bitcoin e 
propõem a divisão da base de dados considerando o uso 
das máquinas locais do cliente.

Um fator negativo ao sistema Bitcoin é a questão 
de que o número de bitcoins em circulação e de transações 
que a utilizam ser muito menor, se comparado ao que po-
deria ser (BITCOIN, 2016). Assim, eventos relativamente 
pequenos, trocas ou atividades de negócio podem afetar 
signifi cativamente o seu preço de mercado. Ressalta que 
desenvolvedores do Bitcoin estão melhorando o so� ware, 
mas sem considerarem mudanças no seu protocolo. Por 
fi m, Nicholas Roth (2015) aborda a visão de Sistema de 
Sistemas (SoS) e insere o Sistema Bitcoin no Sistema de 
Sistemas Financeiros. Conceituam-se os elementos es-
truturais e comportamentais chaves para o SoS Bitcoin, 
incluindo o núcleo Bitcoin de rede e serviços que são 
construídos a partir dele. Para tanto, utiliza a Linguagem 
de Modelagem de Sistemas (SysML), onde apresentam-se 
vários Diagramas de Classes (SOMMERVILLE, 2011) e a 
correlação dos componentes do SoS Bitcoin. 

4 Modelagem do Bitcoin

4.1 Atores e entidades externas 
Atores de um processo têm responsabilidades, 

de acordo com seus papéis, na execução direta daque-
le processo do qual é participante (BPM CBOK, 2011). 
Entidades Externas (BPM CBOK, 2011), por sua vez, 
não participam de nenhum processo, mas se benefi ciam 
indiretamente pela execução deles por seus atores. O 
Quadro 1 apresenta os atores e a entidade externa do 
Processo Bitcoin, bem como seus respectivos papéis. 
Membros podem ser acrescidos ou eliminados do pro-
cesso.

Quadro 1— Atores e Entidade Externa do Processo Bitcoin

Nome Categoria Papel/Encargo

Usuário Ator
Pessoa física que utiliza o Bitcoin para realizar pagamentos de bens e/ou serviços por meio de bitcoin. Realiza transações de compra 
de bitcoins com Lojistas ou Mineiros.

Empresa Ator Pessoa jurídica que utiliza o Bitcoin para comercializa bens e/ou serviços e aceita pagamentos por meio de bitcoins.

Mineiro Ator
Hardware utilizado pelo Bitcoin para gerar moedas bitcoins, ao resolverem a função prova de trabalho. Validam transações de 
usuários que transitam pela rede. Podem agrupar-se formando pool de mineiros.

Lojista Ator
Pessoa física ou jurídica que utiliza o Bitcoin para fornecer serviços de compra/venda/transferência de bitcoins com os atores do 
Sistema Bitcoin e disponibiliza aplicativos para os atores gerenciarem suas carteiras (GARCÍA CHÁVEZ; SILVA RODRIGUES, 2015). 
Eventualmente Mineiros ou Cambistas poderão ser Lojistas.

Cambista Ator
Pessoa física ou jurídica que utiliza o Bitcoin para realizar troca de moedas bitcoins por � duciárias, aplicando a taxa de câmbio de 
mercado. Eventualmente Lojistas poderão ser Cambistas.

Gestor Ator
Pessoa física responsável por conduzir as ações do Processo Bitcoin para alcançarem seus objetivos propostos. Participa como decisor 
nas ações direcionadas à evolução e melhorias do processo como um todo.

Desenvolvedor Ator
Pessoa física, com habilitação técnica, responsável pela construção e correção da documentação técnica e código do produto de 
software do Sistema Bitcoin. Está envolvida diretamente em cada etapa do ciclo de vida, desde sua criação até a manutenção do 
Sistema Bitcoin. Constrói e disponibiliza melhorias do Sistema Bitcoin, de acordo com as metas de negócio de� nidas pelo Gestor.

Sistema Financeiro Entidade Externa
Instituição � nanceira que não interage com o Sistema Bitcoin. Faz fronteira com o Processo Bitcoin como responsável pela emissão/
transação de moedas � duciárias utilizadas pelos Cambistas na troca de moedas bitcoins por moedas � duciárias.

Fonte: Do autor.
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É oportuno destacar que atores de sistemas au-
tomatizados referem-se àqueles que executam alguma 
função interna do so� ware que o constitui (DENNIS; 
WIXOM; ROTH, 2014; SOMMERVILLE, 2011). No Pro-
cesso Bitcoin, os atores Desenvolvedor e Gestor não par-
ticipam como atores do Sistema Bitcoin. Isso ocorre em 
virtude de os processos, dos quais eles participam, não 
serem automatizados. Essa situação é comum ocorrer em 
processos de negócio por variadas razões , por exemplo, a 
limitação de recursos fi nanceiros a serem investidos pelos 
gestores e o desinteresse em sua automação por não agre-
garem valores efetivos (DENNIS; WIXOM; ROTH, 2014; 
SOMMERVILLE, 2011; BUSINESS, 2011).

4.2 Processos principais 
Como o Sistema Bitcoin já está em produção 

(BITCOIN FOUNDATION, 2015) e também em fase de 
manutenção, a solução adotada para a coleta de informa-
ções necessárias à geração dos modelos a seguir apresen-
tados foi o uso da técnica de Engenharia Reversa (SOM-
MERVILLE, 2011), com base nas informações coletadas 
pelo: a) estudo da literatura que trata do assunto; b) uso 
de aplicativos web disponíveis na Internet para transa-
ções com bitcoins, como Coinbase (COINBASE, 2016) e 
Blockchain (THE WORLD’S, 2016); c) Guia do Desenvol-
vedor (BITCOIN, 2015).

Os processos de negócio principais identifi cados 

para o Bitcoin são: Comercializar Bitcoins, Gerenciar Pa-
gamento, Gerenciar Carteira, Controlar Bloco e Executar 
Manutenção. Esses representam as grandes áreas que 
englobam os principais serviços e/ou funcionalidades 
do Processo Bitcoin. A Figura 2 apresenta o modelo em 
sua visão ampla, em que constam esses processos prin-
cipais.

Figura 2 – Modelo de Processos Principais do Bitcoin: Visão Geral

Fonte: Do autor.

Os processos assinalados na Figura 2, com um 
sinal de adição “+”, indicam que possuem subprocessos 
integrantes. O Quadro 2 dispõe a especifi cação desses 
processos indicando: tipo (Gerencial, Apoio e Primário); 
descrição sumária; forma de execução (Automatizado e 
Manual) e atores participantes.

Quadro 2 – Especifi cação dos Processos Principais do Bitcoin

Nr Processo Principal Tipo Breve Descrição Forma de 
Execução Atores

1 Comercializar Bitcoin Primário
Contempla todos os processos relacionados à criação, compra e venda de Bitcoins entre os Atores do 
Processo Bitcoin. Faz fronteira com a Entidade Externa Sistema Financeiro nas operações de câmbio 

entre moedas bitcoin e � duciárias.
A, M

Usuário
Lojista

Mineiro
Cambista

2 Gerenciar Pagamento Primário
Contempla todos os processos relacionados às transações de pagamentos e transferências de 

bitcoins entre os Atores do Processo Bitcoin.
A

Usuário
Empresa
Mineiro

3 Gerenciar Carteira Primário
Contempla todos os processos relacionados ao gerenciamento de bitcoins pelas carteiras dos Atores 

do Processo Bitcoin.
A Usuário

4 Controlar Bloco Apoio
Contempla todos os processos referentes ao núcleo Bitcoin para controlar as transações efetuadas 
pelo sistema aplicando sua � loso� a, protocolo e arquitetura para o tratamento de blocos e suas 

cadeias entre os nós de rede P2P.
A Mineiro

5 Executar Manutenção
Gerencial 
e Apoio

Contempla os processos envolvidos na manutenção do Sistema Bitcoin, desde a identi� cação de 
erros até a disponibilização de releases atualizadas para entrada em produção.

A, M
Gestor

Desenvolvedor

LEGENDA: (A) = Automatizado        (M) = Manual

Fonte: Do autor.
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4.2.1 Processo Comercializar Bitcoin
Esse processo primário tem sua origem na criação 

da moeda para circulação em mercado e uso em transa-
ções de compra e venda de bitcoins pelos atores envolvi-
dos. Essa cunhagem da moeda é feita pelos mineiros que, 
ao descobrirem novos blocos, por meio de mineração, 
têm creditados em suas carteiras, como taxa de incentivo, 
o valor de 25 BTC. Esse procedimento para creditar bit-
coins, como incentivo aos mineradores, é realizado pelo 
processo de apoio Controlar Bloco.

O tempo médio para a cunhagem da moeda, isto 
é, para se encontrar um novo bloco na rede Bitcoin P2P, 
é de 10 minutos (BITCOIN, 2014). Esse tempo médio 
ainda é mantido em virtude da relação entre o aumento 
gradual da difi culdade na descoberta de novos blocos e o 
número crescente de mineiros atuantes. 

Ainda, quanto à criação de novos blocos e, por 
conseguinte, quanto à cunhagem da moeda, tais blocos só 
são incorporados à cadeia de blocos se seu hash tiver um 
grau de difi culdade tal que atenda às exigências quanto 
ao valor esperado pelo consenso dos demais nós da rede 
P2P envolvidos na validação de blocos (BITCOIN, 2016; 
WHITE, 2015). Assim, para cada 2.016 blocos (BIT-
COIN, 2016; BITCOIN, 2014), a rede usa carimbos de 
tempos armazenados em cada cabeçalho do bloco para 
calcular o número de segundos decorridos entre a gera-
ção do primeiro e do último desses 2.016 blocos. O valor 
ideal (BITCOIN, 2016) é 1.209.600 segundos, o que equi-
vale a aproximadamente duas semanas (BITCOIN, 2016).

Uma vez adquirida a moeda, ela é comercializada 
entre usuários e lojistas que compram BTC para reali-
zarem suas transações de pagamentos ou simplesmente 
guardá-las como forma de investimento. A compra de 
bitcoins pode ter sua origem (BITCOIN, 2014) a partir 
de: uma pessoa (ator Usuário), uma casa de câmbio, ou 
em máquinas ATM (ator Cambista). Os procedimentos 
para a realização de operações de compra e venda de bit-
coins são muito similares ao previsto no processo primá-
rio Gerenciar Pagamento, incluindo-se adaptações para 
adequar-se ao objeto da operação, ou seja, bitcoins.

A quantidade fi nita de bitcoins (21 milhões), previs-
ta para a moeda, não é uma limitação do sistema. Transa-
ções poderão ser fragmentadas em subunidades menores 
que um bitcoin. Bitcoins podem ser divididos em até 8 casas 
decimais (0,00000001) e em unidades potencialmente ainda 
menores, se necessário no futuro, conforme o tamanho mé-
dio das transações diminuem (BITCOIN, 2009).

4.2.2 Processo Gerenciar Carteira
O processo primário Gerenciar Carteira possibili-

ta a cada ator do Sistema Bitcoin criar uma carteira para 
gerenciar seu saldo de bitcoins, realizar transações de 
compra de produtos/serviços com empresas, que aceitam 
bitcoins como forma de pagamento, fazer transferência 
de valores bitcoins com outros atores, e a realização das 
demais transações fi nanceiras normalmente encontradas 
nos sistemas tradicionais.

Há vários lojistas que disponibilizam esse servi-
ço de carteiras, por exemplo, o Blockchain e o Coinbase. 
Outra função importante aos atores do sistema é poder 
converter bitcoins em moedas fi duciárias, onde alguns 
cambistas disponibilizam essa facilidade no próprio ge-
renciador de carteiras e praticam as taxas de câmbio de 
mercado. Nesse ponto, o Processo Bitcoin faz fronteira 
com a entidade externa Sistema Financeiro, que dispo-
nibiliza moedas fi duciárias para o processamento desse 
tipo de transação.
4.2.3 Processo Gerenciar Pagamento

A aquisição de bens e serviços, oriundos do ator 
Empresa, motiva a execução do processo primário Geren-
ciar Pagamento. As atividades integrantes desse processo 
possibilitam aos envolvidos poder verifi car situações de 
pagamentos, como operações pendentes, vencidas, reali-
zadas e estornadas. 

O seu mecanismo de funcionamento é similar a 
outros e-cash, como o Paypal (WHITE, 2015), onde o 
credor verifi ca a efetivação da transferência de valores 
bitcoin, a título de pagamento, para posteriormente exe-
cutar o serviço ou remeter o produto objeto da transação. 
Esse trâmite de informações é intermediado pelos minei-
ros, através da rede P2P, que exercem a função de vali-
dação das transações para dar credibilidade e segurança.
4.2.4 Processo Controlar Bloco

Como elemento-chave do Processo Bitcoin, o pro-
cesso de apoio Controlar Bloco é a essência do sistema, e 
muitas vezes é chamado de núcleo Bitcoin. Sendo assim, esse 
processo é reutilizado pelos demais processos principais. 
Nele são executadas funcionalidades que implementam a fi -
losofi a do sistema, ou seja, o emprego de técnicas como pro-
va de trabalho, função hash, geração de cadeia de blocos com 
uso de árvore de Merkle (NAKAMOTO, 2008), validação 
de blocos de transações fi nanceiras, aplicação de algoritmos 
criptográfi cos de chave pública resultando em segurança nas 
transações e no anonimato dos envolvidos, a mineração de 
bitcoins, dentre outras atividades que o compõe. 
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Como bitcoins são criados a uma taxa decrescente 
e previsível, o número de novos bitcoins criados a cada ano 
é automaticamente reduzido pela metade, com o passar do 
tempo, até que a emissão seja completamente suspensa ao se 
atingir o total de 21 milhões de BTC previstos. Nesse ponto, 
os mineradores provavelmente serão suportados exclusiva-
mente por numerosas pequenas taxas de transação.
4.2.5 Processo Executar Manutenção

Este processo de apoio, comentado no Guia Bit-
coin (BITCOIN, 2015), carece de maiores esclarecimen-
tos. Segundo a abordagem do Guia, o desenvolvimento e 
a manutenção do sistema ocorrem na forma de desenvol-
vimento colaborativo (GITHUB, 2016; BITCOIN, 2014), 
similar a outros produtos de so� ware desenvolvidos em 
código aberto, onde são constituídas comunidades ou 
grupos organizados de desenvolvedores colaboradores.

Desenvolvedores trabalham em suas próprias árvo-
res de manutenção (GITHUB, 2016) e submetem, a essa 
comunidade, as correções de erros quando prontas. Ao tra-
tar-se de mudanças simples, triviais ou não controversas, 
um dos membros do grupo de desenvolvedores do Bitcoin 
simplesmente as submete para atualização do sistema.

Entretanto, quando a mudança é mais complexa 
ou potencialmente controversa, é solicitada, ao respon-
sável pela correção, a iniciação de uma discussão do as-
sunto em uma lista de e-mail de desenvolvedores. Caso 
haja consenso dos integrantes da lista de que a correção 

trata-se de uma boa solução, ela é tida como aceita para 
disponibilização aos usuários do sistema. Entretanto, de-
senvolvedores podem refazer e remeter novas submissões 
(GITHUB, 2016).

Como parte da árvore de manutenção do sistema, o 
Branch Master (GITHUB, 2016) é regularmente construído 
e testado, mas não é garantido ser completamente estável. Já 
Tags (GITHUB, 2016) são cr iadas, com regularidade, para 
indicar novas versões estáveis do Bitcoin. Ainda, os testes e 
revisões de código são considerados gargalos ao desenvol-
vimento, mesmo que sua execução seja realizada de forma 
automática, pois há mais requisições de mudanças do que 
a capacidade do grupo em poder rever e testar códigos em 
curto prazo. Isso compromete a qualidade do sistema.

O Bitcoin Improvement Proposal (BIP) é um do-
cumento de projeto para a introdução de recursos ou 
informações para o Bitcoin. Essa é a maneira padrão de 
comunicação de ideias uma vez que a manutenção do 
Bitcoin não tem uma estrutura formal (BITCOIN FOU-
NDATION, 2015).

Ainda sobre o processo Executar Manutenção, de-
vem-se considerar os vários problemas já identifi cados 
para que, de forma criteriosa, sejam levados a efeito pos-
síveis soluções a serem implementadas, sem comprome-
ter a fi losofi a do sistema. A título de exemplo, o Quadro 
3 apresenta alguns desses problemas, de forma reduzida, 
identifi cados na literatura.

Quadro 3— Problemas Identifi cados no Bitcoin

Processo Principal CONTROLAR BLOCO

Falta de implementação de uma capacidade que garanta menores custos de transação (ROTH, 2015);
Comprometimento da segurança caso seja do conhecimento do usuário uma cadeia de blocos que contenha transações realizadas em sites comprometidos ou chaves públicas bem conhecidas, 
pois poderiam ser utilizados para descobrir informações de pessoas ou organizações, quebrando o anonimato preconizado pelo Sistema Bitcoin (ROTH, 2015);
Aumento signi� cativo do custo por transação devido ao valor dos bitcoins ter aumentado desproporcionalmente em relação ao número de transações (ROTH, 2015);
Falta de informações aos engenheiros de software que integram sistemas com Bitcoin quanto ao comportamento e uso da função prova de trabalho e como ocorre a validação de transações 
(ROTH, 2015);
De� ação do bitcoin em face da expiração de cunhagem da moeda e extinção de incentivo aos mineiros para manter o Bitcoin funcionando. Além disso, moedas com chaves públicas esquecidas/
destruídas (moedas zumbis) não serão substituídas, reduzindo o dinheiro base (BARBER et al., 2012);
Comprometimento da segurança, no futuro, impactada pela de� ação do bitcoin, pois tende a se valorizar, incentivando fraudes. Extinguindo-se o incentivo para mineração reduzirá futuramente 
a di� culdade na criação de blocos em relação ao poder computacional, facilitando ataques de revisão de históricos (BARBER et al., 2012);
Nós da rede podem veri� car transações, porém este método simpli� cado pode ser enganado por transações fraudulentas enquanto o invasor continuar dominando a rede (NAKAMOTO, 2008).

Processo Principal GERENCIAR PAGAMENTO

O custo de uma transação bitcoin pode ser de� nido, mas cabe ao usuário determinar se o valor dos benefícios do sistema para ele vale a pena o custo adicional. Não há garantia de que o custo 
inerente seja menor do que um sistema tradicional, do mesmo modo que há uma garantia de que a transação é irreversível (ROTH, 2015);
Falta de capacidade do bene� ciário em poder veri� car se um dos proprietários não passou duas vezes a mesma moeda. Solução: Introduzir uma Autoridade Central de Con� ança (ACC) para 
veri� car todas as transações (NAKAMOTO, 2008); 
Aumento signi� cativo do custo por transação devido ao valor dos bitcoins ter aumentado desproporcionalmente em relação ao número de transações (ROTH, 2015).

Processo Principal EXECUTAR MANUTENÇÃO
Desinteresse dos atores do sistema em cienti� carem-se de mudanças no protocolo e sua difusão ao resto da rede. Isso exigirá maior pró-atividade do grupo de desenvolvedores (ROTH, 2015);
Falta de esforço direcionado à arquitetura do Bitcoin para lidar com as complexidades de nível SoS existentes atualmente (ROTH, 2015); 
Falta de informações no site da Fundação Bitcoin, já que considera mudanças no protocolo (BITCOIN FOUNDATION, 2015), sobre como as mudanças são desenvolvidas, amadurecidas, testadas e 
implementadas (ROTH, 2015).

Processo Principal GERENCIAR CARTEIRA

  a) nada a considerar.

Processo Principal COMERCIALIZAR BITCOIN

  a) nada a considerar.
Fonte: Do autor.
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4.3 Processo Primário Gerenciar Pagamento
Como disposto no Quadro 2, este processo tem a 

participação dos atores Usuário, Empresa e Mineiro. Ele 

se destina ao controle de pagamentos em bitcoins. A Fi-
gura 3 apresenta o modelo detalhado contendo as ativi-
dades integrantes.

Figura 3 – O Modelo do Processo Primário Gerenciar Pagamento – Nível 1

Fonte: Do autor

Ao analisar a Figura 3, há pontos de controle no 
fl uxo da execução das atividades, assinalados por um lo-
sango que implementam regras de negócio para o proces-
so em questão. A leitura do modelo representado pode 
ser entendida como uma sequência de ações que são de-
sencadeadas para o gerenciamento de pagamentos pelo 
Sistema Bitcoin. A seguir discorre-se sobre detalhes dos 
passos seguidos para a execução das atividades do mode-
lo da Figura 3, onde se destacam algumas técnicas utiliza-
das nesse processo do Bitcoin.

Inicialmente, o cliente (Usuário) efetua a compra 
de produto/serviço do comerciante (Empresa), pelo site 
da Internet, fecha o carrinho de compras, opta pagar com 
bitcoins e submete ao Comerciante. Este, por sua vez, 
identifi ca o pedido de compra e a forma de pagamento 
do cliente. Por meio de sua carteira Bitcoin, associa seu 
endereço ao pedido de compras e cria uma mensagem de 
Requisição de Pagamento (RP) contendo: dados da com-
pra, URL de pagamento do Comerciante, data/hora de 
expiração da RP, tipo de sistema de chave pública (PKI) 
utilizada, e hash da RP. Assina a RP e remete ao cliente.

A carteira do cliente verifi ca se a mensagem que 
contém a RP é menor que 50.000 bytes, se a rede suporta 
tal transação, se a identidade e assinatura do Comerciante 
são corretas, e se a RP não expirou seu prazo. Em caso de 
não conformidade em alguma dessas verifi cações, a RP é 
rejeitada. O cliente, por meio de sua carteira, visualiza a 
identidade do Comerciante, ao qual teve a transação de 
compra realizada, e lhe é solicitado que copie o endereço 
de pagamento ou siga o link que contém tal endereço a 
ser inserido na carteira do cliente para efetivação do pa-
gamento.

Após a defi nição de endereço acima, a carteira do 
cliente gera uma Mensagem de Pagamento (MP) conten-
do: dados da compra, valor e taxas a serem pagas, URL de 
pagamento, data/hora de expiração da MP e endereço de 
reembolso (em caso de estorno). O cliente defi ne quais 
saídas de bitcoin disponíveis deseja utilizar para pagar a 
compra, autoriza o pagamento e transmite a MP ao Co-
merciante. Antes dessa transmissão da MP, a carteira do 
cliente verifi ca: a) se a soma dos valores das saídas bitcoin 
é igual ao valor da compra, pois não havendo essa coinci-
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dência de valores, é solicitada a devida correção; e b) se a 
MP não expirou seu prazo (caso contrário, o pagamento 
é cancelado).

Realizadas essas verifi cações de valores e regras de 
negócio, a MP é transmitida ao Comerciante. No caso de 
o Comerciante ainda ter informado a URL de pagamen-
to, outra mensagem é encaminhada a ele comunicando a 
execução do pagamento. Em caso de erro na transmissão, 
é solicitado ao cliente a retransmissão da MP, seguindo as 
mesmas condições indicadas no parágrafo anterior.

O Comerciante, por meio de sua carteira, recebe a 
MP do cliente e verifi ca se a MP é menor que 50.000 by-
tes e se atende às condições de pagamento, do contrário 
a MP é rejeitada. Satisfeitas essas condições, a transação, 
referente ao pagamento, é submetida aos Mineiros, via 
rede Bitcoin P2P, para sua confi rmação e retorno.

Como forma de controle dessa etapa do proces-
so, a carteira do Comerciante contabiliza as respostas de 
confi rmação da transação, oriunda dos mineiros, e ao 
se obter um número sufi ciente, normalmente superior 
a cinco, emite um recibo de pagamento. Então, é gerada 
uma mensagem de Confi rmação de Pagamento (CP), que 
contém todas as informações existentes na RP e na MP, 
e transmitida ao cliente. Se a CP for maior que 60.000 
bytes, esta será automaticamente rejeitada.

5 Conclusões e trabalhos futuros

Este artigo teve o objetivo de apresentar o proces-
so de negócio do Bitcoin e detalhar um de seus processos 
primários, Gerenciar Pagamento, com emprego de técni-
cas da Engenharia de So� ware e Business Process Model 
and Notation.

O detalhamento desse processo primário, aqui 
apresentado, permite: a) entender como é seu mecanismo 
de funcionamento; b) identifi car que tecnologias foram 
aplicadas em cada etapa do processo; e c) possibilitar, por 
exemplo, a identifi cação de impactos no Processo Bitcoin 
quando ocorrer mudanças de um determinado processo 
principal do Bitcoin.

Como trabalho futuro, sugere-se estender a mode-
lagem aqui realizada para contemplar os demais processos 
principais do Bitcoin. Isso permitirá ampliar a coleta de in-
formações inerentes ao sistema Bitcoin em todos os proces-
sos aqui identifi cados e, com isso, uma visão mais refi nada 
que redunda na a possibilidade da proposição de soluções e 
otimizações com vistas à maior robustez global do sistema. 
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