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Salto digital nas politicas publicas:
oportunidades e desafios*

Frog leap in public policies through digital
government: opportunities and challenges

Marcelo D. Varella**
Clarice G. Oliveira***
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Resumo

Nos ultimos anos, o governo brasileiro vem investindo na discussio e
aprovacido de diversas normas para intensificar o uso dos beneficios trazidos
pelas tecnologias com o objetivo de otimizar todo o ciclo de politicas pu-
blicas. As recentes alteracGes normativas incluem a nova identificacdo civil
nacional (ICN), a obrigatoriedade da coleta de dados biométricos dos cida-
daos, a interoperabilidade entre as bases de dados, a integragio dos dados ci-
vis (SIRC), a integracdo dos dados de registro de iméveis (SINTER), a nota
fiscal eletronica de servigos, entre outros. O aproveitamento da tecnologia
nas fung¢bes de governo associa-se a discussio sobre a prote¢io de direitos.
Dos projetos de lei em andamento, destacam-se os projetos para estabelecer
marco regulatério do uso e prote¢io dos dados pessoais e sobre valor pro-
bante de documentos digitais. A despeito dos avancos ocorridos, o Estado
brasileiro ainda encontra dificuldades legais e praticas importantes para se
simplificar a luz das oportunidades trazidas pelas novas tecnologias. O pre-
sente artigo procura analisar essa situagdo e ¢ organizado em trés partes. Na
primeira parte, analisa as recentes alteragdes normativas ja realizadas e as
propostas em exame no Congresso Nacional sobre a matéria; na segunda,
os problemas que ainda precisam ser enfrentados; na terceira, as oportuni-
dades trazidas pelas novas tecnologias para a criagao e o aperfeicoamento de
politicas publicas.

Palavras-chaves: Politicas publicas e tecnologia. Cruzamento de dados no
governo Pederal. Privacidade.

ABSTRACT

In recent years, the Brazilian government has approved of several norms
to improve benefits to public policies brought by new technologies. Recent
regulatory changes include the new National Civil Identification, mandatory
collection of citizens’ biometric data, interoperability among databases, inte-
gration of personal data, integration of real estate registration data, among
others. The use of technology in government functions is associated with
the discussion on the protection of rights. Other discussion try to establish
a regulatory framework for the use and protection of personal data and on



the evidential value of digital documents. Despite the advances made, the Brazilian State still faces legal
difficulties and important practices in order to simplify itself in the light of the opportunities brought by
new technologies. This article seeks to analyze this situation and is organized in three parts. In the first part,
it analyzes recent regulatory changes, as well proposals under examination in National Congress. In the se-
cond, problems that still need to be faced. In the third, opportunities brought by new technologies for the
creation and improvement of public policies.

Keywords: public policies and technology. Data crossing in the Federal government. Privacy and databases.

1. INTRODUCAO

Nos ultimos anos, o governo brasileiro vem investindo na discussdo e aprova¢iao de diversas normas
para intensificar o uso dos beneficios trazidos pelas tecnologias com o objetivo de otimizar todo o ciclo
de politicas publicas. As recentes altera¢des normativas incluem a nova identificacio civil nacional (ICN), a
obrigatoriedade da coleta de dados biométricos dos cidadaos, a interoperabilidade entre as bases de dados,
a integracdo dos dados civis (SIRC), a integracdo dos dados de registro de imoveis (SINTER), a nota fiscal
cletronica de servigos, entre outros. O aproveitamento da tecnologia nas fun¢des de governo associa-se
a discussao sobre a protecio de direitos. Em relacdo aos projetos de lei em andamento, destacam-se os
projetos para estabelecer marco regulatério do uso e proteciao dos dados pessoais e sobre valor probante
de documentos digitais. A despeito dos avangos ocorridos, o Estado brasileiro ainda encontra dificuldades
legais e praticas importantes para se simplificar a luz das oportunidades trazidas pelas novas tecnologias.

Vista de forma mais ampla, a transformacao digital tem repercussoes na economia e no governo. Este
tem suas responsabilidades por permitir ambiente propicio a digitalizagdo da economia, notadamente no
que se refere a ambiente regulatério e infraestrutura que gere confianga para o uso de ferramentas digitais.
Ademais, o proprio governo deve fazer esforcos voltados a digitalizacio, seja pelo exemplo, seja pelos bene-
ficios gerados pelo processo em termos de eficiéncia da maquina publica (redugao de custos operacionais e
aumento da participacio social, por exemplo) e de prestacdo de servigos ao cidadio.

O presente artigo foca na influéncia das ferramentas digitais nas politicas publicas, com vistas a analisar
as oportunidades e os desafios que tais instrumentos colocam ao HEstado em termos de transparéncia; parti-
cipa¢do social' na formula¢io de politicas publicas; e servicos prestados ao cidadio de forma digital.

Nao ha duvida de que a tecnologia bem utilizada permite a otimizagao das acSes do Estado e a facilitagao
da vida dos usuarios de servigos publicos®. Nessa linha, o Marco Civil da Internet (Lei n° 12.965, de 23 de
abril de 2014) estabeleceu diretrizes para o Poder Publico em sua atuacdo no desenvolvimento da internet
no Brasil, com destaque para a promogao da racionalizacdo e da interoperabilidade tecnoldgica dos servicos
de governo eletronico; a divulgacio de dados e informagdes publicas; o atendimento ao cidadao de forma
integrada, eficiente, simplificada e por multiplos canais de acesso, inclusive remotos; e a promogao da cultura

e da cidadania.

Com base nao apenas nas recomenda¢des normativas, mas também no cotidiano da administragao pu-
blica, consolidou-se nos dltimos trés anos, em diversos setores do Poder Executivo Federal, a percep¢io dos
gestores publicos sobre os ganhos de efetividade, simplificagdo e economia de recursos com os processos de

1 Machado e Rivera fazem interessante analise de como a internet amplia os ambientes de debate e permite maior controle e
interferéncia da sociedade na acio governamental, incrementando a democracia participativa. MACHADO, Raquel C. R.; RIVERA,
Laura N. H. Democratizagao na era digital: desafios para um dialogo consciente e igualitario. Revista Brasileira de Politicas Piiblicas, v.
7,n.3,2017.

2 Neste sentido, veja-se o texto de MACHADO, Raquel C. R.; RIVERA, Laura N. H. Democratizagao na era digital: desafios para
um didlogo consciente e igualitario. Revista Brasileira de Politicas Piiblicas, v. 7, n. 3, 2017.

VARELLA, Marcelo D.; OLIVEIRA, Clarice G.; MOESCH, Frederico. Salto digital nas politicas publicas: oportunidades e desafios. Rev. Bras. Polit. Publicas, Brasilia, v. 7, n® 3, 2017 p. 560-583
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integracao de dados sobre cidadaos, empresas e registros publicos. Por exemplo, o custo de atendimento ao
cidaddo via internet € significativamente mais baixo do que aquele realizado de forma presencial. Conforme
estimativas do Ministério do Planejamento, Desenvolvimento e Gestao, o atendimento presencial tem custo
médio de R$ 43,68; ja o atendimento online pode chegar a R§ 1,20 (97% menor, portanto). Dessa forma, a
continua digitalizacao do atendimento ao cidadao pode gerar economia de cerca de R$ 663 bilhdes anuais
para o governo brasileiro. Para o cidadao, dispensa-se a exigéncia de deslocamentos, esperas em filas, certi-
dbes e autenticacdes de documentos.

O governo pode e deve procurar nesse contexto varios objetivos: fornecer informagdes mais confidveis
e acessiveis para viabilizar transparéncia da Administragdo Publica e maior efetividade do setor privado;
proteger dados pessoais individuais, melhorar a gestdo publica’. Esses objetivos sdo procurados, com maior
ou menot sucesso, em varios paises do mundo®. No caso do Brasil, um pais de médio desenvolvimento, as
ferramentas tecnolégicas podem contribuir para pular etapas ja percorridas por outros pafses ricos na sua
trajetéria de crescimento.

Diante desse diagnostico, houve esforgos para a integracdo entre diversas bases de dados do governo
federal, gerenciadas por 6rgaos distintos, cada um com suplemento de informagdes uteis aos demais, com
redugdo dos conflitos sobre quais seriam as chaves da integracio, isto ¢, qual dado serviria de identificadoz-
-chave para a integracdo e consolida¢iao de informagoes sobre um determinado cidadao. Tal iniciativa nao
se restringiu ao Executivo, alcancando, em paralelo, estreita colaboragdo com o Tribunal Superior Eleitoral
(TSE) e com o Tribunal de Contas da Unidao (TCU) para a busca de solugbes comuns, que permitissem
melhores politicas publicas.

Contudo, o Estado encontra dificuldades em se adaptar para absorver as possibilidades com novas tec-
nologias. Barreiras tradicionais, como falta de recursos or¢amentarios e de pessoal capacitado, dificultam
avancos. Além disso, visdes corporativistas ou oportunistas, as vezes apoiadas em questdes juridicas, dificul-
tam a melhor gestao do Estado.

Adicionando complexidade ao problema, lembra-se que as novas tecnologias digitais representam opos-
tunidades e desafios nio apenas de ordem técnica, mas também para o exercicio de direitos e garantias fun-
damentais. Contraditoriamente, essas tecnologias, por um lado, facilitam a implementacao de tais direitos, a
exemplo do uso da internet para o cidaddo manifestar seus pensamentos e opinides; por outro, colocam-nos
em risco, a exemplo do uso de ferramentas digitais para expor, indevidamente, a privacidade e a intimidade
de terceiros. Nesse contexto, a intervencao publica deve direcionar tais instrumentos para caminho voltado
a protegao de direitos e ao interesse publico, regulando o ambiente no qual essas inovagdes se desenvolvem,
seja no mercado, seja no préprio Estado. Dessa forma, é importante estabelecer confian¢a no ambiente
digital, pois a sensa¢ao de inseguranca prejudica seu desenvolvimento.

A efetivagao dos ganhos derivados da emergéncia do mundo digital para as politicas publicas depende
da concretizacio das reformas legais em curso, da interacdo entre os diferentes atores envolvidos e da su-
peracdo das barreiras existentes. Na esteira de pafses desenvolvidos e em desenvolvimento, dois projetos
de lei foram apresentados para regular os dados pessoais. As justificativas apresentadas pelos projetos siao
a defesa dos direitos individuais e a promogao de investimentos. Do ponto de vista juridico, a protecio ¢ a
privacidade de dados pessoais relaciona-se diretamente com os direitos fundamentais, e o desenvolvimento
tecnologico acarreta novos espacos a serem submetidos a regulacao juridica, com grau de indeterminac¢ao
alto, o que potencializa o tisco, realidade para a qual é insuficiente a dogmatica tradicional’.

Paralelamente, discute-se a viabilidade de garimpagem de dados dentro da Administracdo Publica Fede-
ral, de forma a potencializar o acesso e a gestao da informacao para melhoria do Estado. A digitalizacao de

3 ROBINSON, D. et al. Government data and the invisible hand. Ya/e Journal of Law and Technology, v. 160, n. 11, 2009.
4 CONSEIL D'ETAT. Le numérique et les droits fondamentanx. Rapport annuel, 2014.
5 DONEDA, Danilo. Da privacidade a protegio de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 20-21.
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processos e documentos também ¢ apresentada como poderosa ferramenta para a melhor gestao.

Neste trabalho, primeiramente, apresentam-se as iniciativas recentes de alteracGes legais concebidas para
viabilizar politicas publicas apoiadas nas novas possibilidades trazidas pelo mundo digital. Em seguida, trata-
-se de avaliar os projetos de lei em curso que complementam e potencializam as iniciativas ja aprovadas.
Posteriormente, discutem-se quais os principais obstaculos a efetivagdo dessas politicas para, finalmente,
abordar quais as oportunidades que o mundo digital pode trazer para a gestao publica e simplificagao da
vida do cidadio no futuro breve.

2. RECENTES ALTERAGCOES NORMATIVAS

Entre as normas recentes que impactam, de forma mais importante, o salto digital nas politicas publicas
nacionais, destacam-se: a) a Lei n° 13.444, de 11 de maio de 2017, que criou a Identificacdo Civil Nacional
(ICN); b) o Decreto n® 8.789, de 29 de junho de 2016, que dispde sobre o compartilhamento de bases de
dados na administracao publica federal; ¢) o Decreto n® 8.777, de 11 de maio de 2016, que institui a politica
de dados abertos no governo federal; d) o Decreto n° 8.764, de 10 de maio de 2016, que cria o Sistema de
Gestao de Informagdes Territoriais (Sinter); ¢) o Decreto n® 8.373, de 11 de dezembro de 2014, que institui
o Sistema de Escrituracao Digital das Obrigacoes Fiscais, Sociais e Trabalhistas (eSocial); e f) o Decreto n°
8.270, de 26 de junho de 2014, que cria o Sistema Nacional de Registro de Identifica¢ao Civil (SIRC). Trata-
-se de alguns exemplos importantes, pelo potencial impacto que causam, mas outras normas também pode-
riam ser citadas, seja porque tocam outros temas, seja porque complementam a estrutura de governanga ou
tracam detalhes técnicos para a efetividade das solu¢des.

O conjunto normativo viabiliza a sistematizacdo, em bases de dados interoperaveis disponiveis a todos
os atores, a priori, de informagSes que antes ndo estavam em formato digital ou estavam apenas disponiveis
em bases de dados setoriais. Torna-se possivel identificar o perfil de conjuntos de dados, como do universo
de segurados da previdéncia social, de trabalhadores e empregadores com carteira assinada, das proprieda-
des registradas em cartérios de todo o pafs e seus titulares ou da sucessdo de propriedades ou outras formas
de dominio. Os sistemas devem, ainda, permitir realizar cruzamentos entre as informagdes, dar maior ga-
rantia a0s mecanismos internos e externos de controle e as agoes judiciais envolvendo cobrancas fiscais e
procedimentos de execu¢do em todo o pais. Com os dados abertos, qualquer interessado pode desenvolver
aplicativos para cruzar os dados disponiveis, ampliando as oportunidades para transparéncia do Estado e

exercicio de direitos.

Para compreender esse universo, ¢ importante trazer algumas consideracdes sobre cada uma das estru-
turas criadas, objeto deste artigo.

2.1.Identificacao Civil Nacional

Dentro de suas competéncias para garantir a seguranca das elei¢cSes, o Tribunal Superior Eleitoral (TSE)
ctiou a obrigatoriedade de identificagdo biométrica®. O sistema de identificacio seguiu padrio internacio-
nal, com tecnologia Automated Fingerprint ldentification System (AFIS), que permite o cruzamento dos dados
entre as digitais de cada individuo com toda a base de dados de todos os eleitores, além da verificaciao de
individuos a partir de fragmentos de digitais. Além das digitais, o TSE coleta, também, a leitura da face ¢ a

6 A Resolugao n°® 23.440, de 19 de marco de 2015, “Disciplina os procedimentos para a realiza¢do da atualiza¢ao ordinaria do
cadastro eleitoral, com a implementacio de nova sistematica de identificagdo do eleitor, mediante incorporacido de dados biomé-
tricos e por meio de revisdes de eleitorado de oficio, em municipios previamente selecionados pelos tribunais regionais eleitorais,
e da outras providéncias” tornou obrigatdria a coleta de dados biométricos, em seguimento de projeto iniciado em 2007 no TSE.
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assinatura, em suporte digital, que permite comparagoes. Esse conjunto de dados ¢ capaz de realizar uma das
identificagdes mais seguras dos individuos, evitando a duplicidade de registro eleitoral e, consequentemente,
minimizando o risco de fraude na votacio.

Do ponto de vista da seguranca das elei¢oes, portanto, o sistema permite evitar que pessoas possuam
dois ou mais titulos de eleitor. Durante os dois primeiros anos de funcionamento, o sistema identificou mais
de 10 mil pessoas que constavam em duplicidade no cadastro eleitoral, detecgdo que s6 foi possivel com a
coleta das impressoes digitais e consulta a base de dados. Alguns individuos tinham mais de 50 titulos elei-
torais, com pequenas varia¢des no nome, CPI e nome dos pais, com o claro intuito de praticar fraudes. Na
pratica, estima-se que o numero de fraudes eleitorais seja muito maior, porque é possivel que individuos com
dois ou mais titulos tenham deixado de comparecer ao TSE para realizar o registro biométrico de titulos
falsos, o que acarretou no cancelamento automatico desses titulos eleitorais.

A base de dados do TSE ¢é mantida em salas cofre, com varios dispositivos de seguranca. Em tempo
bastante reduzido, quase 50 milhdes de eleitores tiveram suas digitais coletadas, com 10 dedos, rolados’. A
expectativa é colher a biometria de todos os eleitores até 2019 e toda a populacido brasileira acima de 12
anos até 20228,

O projeto de identificagio biométrica dos brasileiros e unificacdo do registro de identidade ja era aca-
lentado pelo governo federal desde a instituicio do Registro de Identidade Civil (RIC), criado pela Lei n°
9.454, de 7 de abril de 1997, modificada em 2009. A regulamentacdo da lei s6 ocorreu em 2010, com o
Decreto n° 7.160, de 5 de maio de 2010, que estabeleceu o Ministério da Justica como coordenador do
projeto, operacionalizado com a participagao do Instituto Nacional de Identificacio do Departamento de
Policia Federal. Foram criados grupos de trabalho e contratados estudos técnicos, mas a implementagdao do
RIC, por dificuldades do préprio modelo e outras orcamentarias, nunca avangou como desejado. Diante dos
avancos conquistados pelo TSE no projeto da identificacao biométrica dos eleitores, fazia mais sentido unir
esfor¢os. Nesse sentido, o Ministério da Justica e a Secretaria da Micro e Pequena Empresa da Presidéncia
da Republica, coordenadora do Programa Bem Mais Simples Brasil, propuseram projeto de lei para a criagao
do Registro Civil Nacional.

A Lei n® 13.444, de 11 de maio de 2017, que criou a ldentificacao Civil Nacional, buscou viabilizar a
integra¢do das bases de dados do TSE com os demais atores publicos e privados. Nio se pretende criar uma
nova identificagdo, mas viabilizar a interoperabilidade da base do TSE com as bases do governo federal, que
estara disponivel para consulta sobre a identidade de determinada pessoa.

O novo modelo permite um salto de qualidade na identificacio univoca do cidaddao. Ha o cruzamento
didrio da base biométrica com a base de dados do Cadastro de Pessoas Fisicas (CPF), o que leva a purificar
a base da Receita Federal do Brasil (RFB). Em caso de duplicidade de CPFs de uma mesma pessoa, o TSE
informa automaticamente a RFB.” Todas as diversas identificacdes do cidadio, mesmo estaduais ou de
corporacoes (OAB, CFM, CREAs) devem passar a identificar o CPFE, o que possibilitara, por consequéncia,
depurar as demais bases. Com o tempo, os Institutos Estaduais de Identificacio e as entidades que emitem
documentos de identidade poderio colher dados biométricos em conjunto com o TSE e conferir a integti-
dade das informagdes prestadas com a base nacional.

2.2, Compartilhamento de bases de dados na administracao publica federal

Por meio do Decreto n°® 8.789, de 29 de junho de 2016, disciplinou-se o compartilhamento de bases de
dados entre 6rgaos e entidades da administragao publica federal. O objetivo foi promover a eficiéncia e a

7 Dados disponiveis em http://www.tse.jus.br/eleicoes/ estatisticas/ estatisticas-cleitorais-2016/ eleicoes-2016.
8 A coleta das digitais apenas é possivel ap6s os 12 anos de idade, quando ha estabilizacao das caracteristicas fisicas dos individuos.
9  Entrevista com os técnicos do TSE.
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efetividade na gestao de politicas publicas, com reducido de gastos, melhor atendimento ao cidadao e apet-
feicoamento dos mecanismos de combate a fraudes. Segundo o texto, simplifica-se a transferéncia de dados
no ambito do governo, que passa a ocorrer com amparo do Decreto e ndo mais com base em convénios
celebrados pontualmente entre alguns 6rgaos, como ocorria anteriormente. O acesso a maior quantidade de
informagoes € insumo para o uso de modernos mecanismos para tratamento automatizado de dados (Big
Data), que refinam e conferem maior efetividade a analise, para as diversas finalidades referidas.

Foram excluidos do compartilhamento os dados protegidos por sigilo fiscal (art. 1°, § 1°) que, por enten-
dimento da Procuradoria-Geral da Fazenda Nacional necessitam de autorizacao legal especifica para serem
compartilhados. Ndo obstante, podem ser compartilhados os dados considerados meramente cadastrais e
que, embora integrantes das bases da Receita Federal do Brasil, podem ser disponibilizados para acesso por
parte de outros 6rgaos.

A troca de informagdes entre as bases de dados, preferencialmente de forma automatica, deve ser feita
para evitar a apresentacio de documentos por parte do cidaddo com informacSes que ja estdo sob a guarda
de algum 6rgido da Administracdo Puablica Federal (APF), segundo o art. 3°. Da mesma forma, os 6rgaos
que lidam com a concessio, pagamento ou fiscalizagiao de beneficios devem desenvolver ferramentas para
comprovacdo de automatica de requisitos de elegibilidade e manutencio, conforme o art. 5°. O Ministério
do Planejamento, Desenvolvimento e Gestio fica tesponsavel pela expedi¢io de normas complementares'.

O Decreto é um marco no relacionamento entre os 6rgaos da APF, que tendem a atuar de forma frag-
mentada, com estruturas isoladas cujas responsabilidades sdo especificas e restritas. Sob a 6tica do cidadao,
contudo, a administracdo publica ¢ vista como uma unidade. Para melhor servir o cidaddo, é necessario
superar a cultura de isolamento e investir na soma de capacidades.

O Marco Civil da Internet ja previa, expressamente (art. 24), que a atuagdo do poder publico deve pro-
mover a racionalizacio e a interoperabilidade dos servicos de governo eletronico, para permitir o intercam-
bio de informagdes ¢ a celeridade de procedimentos; promover a interoperabilidade entre sistemas; prestar
servicos publicos de forma integrada, eficiente, simplificada, e por multiplos canais de acesso.

Um obstaculo inicial para avangar no compartilhamento dos dados foi a interpretacido de que a Lei de
Acesso a Informagao (LAI), Lei n® 12,527, de 18 de novembro de 2011, implicava vedar todo e qualquer
acesso a informagdo por terceiros, inclusive o compartilhamento de informagdes entre a APE. Cumpre es-
clarecer que a LAI foi criada para regular o acesso do cidadio as informag¢des que os 6rgios detém, inclusive
os registros administrativos. A lei impede, apenas, que um cidadao pega ao governo informagoes sobre outro
e permite que, caso o cidadio dé consentimento, a informagao seja divulgada. Quando se trata de interesse
publico geral e preponderante, o consentimento néo ¢ exigivel (art. 31, §3°, inciso V). Dessa forma, as ini-
ciativas de compartilhamento de dados intra-governo com o objetivo de facilitar a vida do cidadao e reduzir
procedimentos burocraticos onerosos interessa ao préprio cidadao e estdo agasalhadas dentro da nogao de
interesse publico.

O Decreto deve ser saudado no que se refere aos ganhos de eficiéncia na maquina piblica. Com relagao
a prote¢ao dos direitos dos titulares dos dados compartilhados, o ato normativo podera ter sua implemen-
tacdo adaptada a vindoura legislagdo protetiva de dados pessoais, como sera detalhado abaixo, quando tra-
tarmos das proposicoes legislativos sobre a matéria.

Essa funcao de tornar acessivel dados com base em padrées comuns de informacSes é uma etapa preli-
minar para a propria Administragdo conseguir acessar os dados dos proprios 6rgaos publicos. Nos Estados
Unidos, discute-se a possibilidade de formatos flexiveis, que viabilizem o acesso e a complementa¢ao de
dados pela iniciativa privada a partir de outras fontes, foruns de governanga civica, instrumentos de analise

10 Vide Portaria n® 58, de 23 de dezembro de 2016.
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e acessibilidade automatica para multiplicar os efeitos da disponibilizacio de informacdes.!" De certa for-
ma, no Brasil, a multiplicacdo de Hackathons pelos érgaos publicos caminha nessa dire¢io. Um exemplo é
o aplicativo “As diferentonas”, desenvolvido no ambito da Estratégia Nacional de Combate a Corrupgao
e a Lavagem de Dinheiro (ENCCLA)", que cruza dados de valores pagos por determinados produtos em
cidades similares e identifica diferencas que podem ser indicios de superfaturamento. Os usudrios podem
complementar informagoes e enviar os dados diretamente aos 6rgaos de controle. Como ponderam Ma-
chado e Rivera®, é importante o Estado criar mecanismos para viabilizar a participagdo social de modo a
nao apenas dar transparéncia aos dados produzidos na Administracio Puablica, mas também fomentar o
desenvolvimento do olhar do cidadao. Os referidos aplicativos cumprem essa tarefa.

2.3.Decreton’ 8.777, de 11 de maio de 2016, que institui a politica de dados abertos no
governo federal

A politica de dados abertos implica o acesso livre aos dados disponiveis no governo federal, inicialmente
para as bases de dados expressamente citadas. i comum que varios dados publicos nio estejam online ou
mesmo disponiveis a outros 6rgaos publicos, em bases de dados abertas. O desafio de publicar bases de
dados governamentais, com controles de privacidade é comum em varios paises."* No Brasil a abertura de
dados faz parte do Plano de Ac¢do sobre Governo Aberto'.

No Brasil, atualmente, parte dos 6rgios publicos ja disponibiliza o acesso a dados sobre as seguintes

bases:
e Presidéncia da Republica: Texto das publica¢ées do Diario Oficial da Unido

*  Controladoria-Geral da Unido: Ocupantes de cargos de geréncia e direcio em empresas estatais e

subsidiarias.

e Orgios e entidades que nao utilizam o Sistema Integrado de Administracdo de Recursos Humanos
— Siape: Dados relativos a servidores inativos e aposentados e relativos a empregados e servidores

publicos das entidades da administracdo indireta que 6rgaos e entidades que nao utilizam o Siape

*  Ministério da Fazenda: Dados do Sistema Integrado de Administracao Financeira — Siafi e Quadro

societario das empresas.

*  Ministério do Planejamento: Dados relacionados ao Plano Plurianual, incluindo metas fisicas;
servidores inativos e aposentados; Bens méveis e de patrimoénio registrados no Sistema Integrado de
Administrac¢ao de Servicos - Siads; Sistema Integrado de Administracio de Servicos Gerais - Siasg

/Comprasnet; Portal de Convénios/Siconv; Informacoes cadastrais e relacionadas ao controle da

11 ROBINSON, D. et al. Government data and the invisible hand. Ya/e Journal of Law and Technology, v. 160, n. 11, 2009. p. 167 e ss.
12 A ENCCLA foi criada em 2003 com vistas a coordenar, no Estado brasileiro, a prevencio e a punigio as praticas de corrupgao
e de lavagem de dinheiro. Nesse intuito, construiu ambiente organizado para facilitar a articulagao dos diversos 6rgiaos e entidades,
publicas e privadas, envolvidos com a tematica. E composta atualmente por mais de oitenta membros. A Secretaria Executiva é
exercida pelo Ministério da Justica e Seguranca Piblica (MJSP), em seu Departamento de Recuperagio de Ativos e Cooperacio
Juridica Internacional (DRCI).

13 MACHADO, Raquel C. R.;; RIVERA, Laura N. H. Democratiza¢io na era digital: desafios para um dialogo consciente e iguali-
tario. Revista Brasileira de Politicas Priblicas, v. 7, n. 3, 2017.

14 BRITO, J. Hack. Mash & Peer: crowdsourcing governement transparency. Mercatus Center. George Mason University. Work-
ing Papet. Disponivel em: <SSRN: https://ssrn.com/abstract=1023485>. Acesso em: 15 ago. 2017.

15 Decreto de 15 de setembro de 2011, que “institui o Plano de Agao sobre Governo Aberto e da outras providéncias”. a ser
pautado pelas diretrizes de aumento de disponibilidade de informacao sobe atividades governamentais, fomento a participacao
social nos processos decisérios, estimulo ao uso de novas tecnologias na gestdo e prestacao de servicos publicos, e incremento
dos processos de transparéncia ¢ acesso a informagdes publicas. Disponivel em http://www.planalto.gov.br/ccivil_03/_at02011-
2014/2011/dsn/dsn13117.htm
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execucdo de emendas parlamentares; Propriedades e imo6veis do Governo federal.

»  Sistema Nacional de Informagdes de Registro Civil — SIRC: Dados sobre nascimentos, casamentos,

divércios e dbitos.

A lista de bases inicialmente prevista era muito mais ampla. Tendo em vista que nao foi possivel conven-
cer todos os 6rgaos publicos a abrirem suas informacdes, possibilita-se que outras bases sejam incluidas na
politica, a partir de demanda do Ministério do Planejamento, o 6rgio responsavel por sua gestio.

O potencial de desenvolvimento de solug¢des, por meio de aplicativos utilizando as bases acima, ¢ muito
importante. Aparentemente, o setor privado ainda nao tem utilizado as bases de dados disponiveis como
poderia, e o Estado acaba tendo que incentivar o desenvolvimento de solu¢des por meio de hackathons.

O acesso aos dados deve respeitar a privacidade dos cidaddos. Ha uma discussao sobre a coeréncia entre
o acesso dos dados do SIRC, a protecdo da individualidade das pessoas e a sustentabilidade financeira dos
registradores. A davida juridica que se coloca ¢ se o fato do dado ser disponivel em cartério para a consulta
publica, por que ele nio estaria disponivel de forma agregada, via acesso ao SIRC? . uma questio ainda
pendente de resolucao pelos gestores do SIRC.

2.4. Sistema Nacional de Gestao de Informacgées Territoriais — Sinter

O Sinter ¢ outra faceta do registro eletronico a ser realizado pelos servicos de registro pablicos (art. 37
a 41 da Lei n° 11.977/2009), voltado para o registro publico de imédveis. Criado pelo Decreto n® 8.764, de
10 de maio de 2016, objetiva consolidar em unica base de dados, acessivel on/ine, as principais informagoes
cadastrais, fiscais e georreferenciais de todos os iméveis do pais, urbanos ou rurais. A partir das informacoes
registradas nos cartorios, combinadas com informagdes da Receita Federal do Brasil (RFB), a quem compe-
te a administracdo do sistema, sera criado conjunto de informagoes geoespaciais de cada imével registrado
no pais possibilitando, inclusive, subsidiar o calculo do Indice de Precos do Iméveis a ser divulgado pelo
Instituto Brasileiro de Geografia e Estatistica (IBGE). A regulamentacio prevé que a REB receba a integra
da escritura eletronica'®. Ressalte-se que o registro do imével é, apenas, uma entre outras informag¢des que
fardo parte do Sinter, que contara, também, com dados coletados por outros 6rgaos publicos. A ideia é agre-
gar as informagdes dos Municipios (como bases de IPTU), dos Estados, da Unido (Exército, Incra, Ibama,
Instituto Chico Mendes) e dos cartérios de registros de imoveis, entre outras.

A forma de disponibiliza¢ao das informagoes constara de Manual Operacional a ser elaborado com a
participagao de representantes dos registros publicos indicados pelo Conselho Nacional de Justica (art. 6°
do Decreto n° 8.764/2016).

A criacdo do Sinter objetiva resolver o mesmo problema de fragmentacio de informacgdes que acomete
a administracdo publica federal. Somente a Unido teria mais de 20 bases de dados sobre iméveis rurais que
ndo se comunicariam entre si'’. Com esse modelo fragmentado, a seguranca juridica de todo o sistema pode
ser questionada, pois, na pratica, constata-se a existéncia de sobreposi¢io de registros fazendo com que um
mesmo imoével, hoje, possa ter diversos donos. Sem um registro eficiente e confiavel, o procedimento de
regularizacdo fundiaria ¢ comprometido. Outro problema é 6rgaos publicos ou delegatarios aceitarem o re-
gistro em terrenos publicos pela falta de instrumentos de conferéncia da efetiva propriedade, o que deixatia
de existir uma vez que o Sinter possa ser consultado pelas serventias de registro.

16 Assim informa Jodao Pedro LLamana Paiva, presidente do Instituto de Registro Imobiliario do Brasil (IRIB): “com a gestao de
informagdes orientada pelo Sinter, os registradores imobilidrios ndo mais terdo de enviar DeclaragGes de Operagoes Imobiliarias
(DOI) a Receita Federal, pois esse instrumento de controle fiscal serd extinto”. Entrevista disponivel em http://www.itib.org.br/
noticias/detalhes/registro-de-imoveis-sinter-sera-o-unico-instrumento-de-controle-das-informacoes-repassadas-a-receita-federal .
17 Declaracio do subsectetario de Arrecada¢io e Atendimento da Receita Federal, Carlos Roberto Occaso em encontro realizado
pela Comissio da Desburocratizacao do Senado Federal em 24 de novembro de 2015.
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A implantagao do Sinter, portanto, contribuird para evitar a sobreposiciao de registros, pois os registra-
dores de iméveis e notarios terdo acesso a “ferramenta grafica de visualizagdo dos poligonos limitrofes de
iméveis sobrepostos as imagens georreferenciadas” (art. 12 do Decreto n® 8.764/2016), a partir de consulta
a informagdes geoespaciais nos padrdes estabelecidos na Infraestrutura Nacional de Dados Espaciais (Inde)
e nas normas técnicas da Comissao Nacional de Cartografia (Concar). Em seguida, possibilitara identificar
todos os imoéveis de propriedade de devedores, o que agilizara a execugao de dividas fiscais e entre particula-
res. Também contribuira para o fornecimento de informacdes para o mercado de crédito relativas as garan-
tias constituidas (art. 13). Por fim, dificulta fraudes, como lavagem de dinheiro, grilagem de terras, porque
sera possivel controlar os bens individuais e a sobreposicio com terras publicas.

Da mesma forma que o desenho imaginado para o SIRC, os registradores criaram plataforma para cen-
tralizar as informacoes territoriais, o Sistema de Registro de Imoéveis Eletronicos — SREI e a Central Nacio-
nal de Indisponibilidade de Bens — CNIB. O SREI tem como objetivo colher as informagdes juntamente
aos registradores. O CNIB ¢ a fonte na qual os cartérios buscam informagdes sobre iméveis registrados em

outras serventias'®,

A Lein®13.465, de 11 de julho de 2017 positivou o SREI em seu art. 76, a ser gerido pelo Operador Na-
cional do Sistema de Registro Eletronico de Iméveis (ONR). A ONR ¢ um 6rgio privado, gerenciado pelos
registradores de imoveis que centraliza as informagoes de todos os cartérios do Brasil e as transmitira, de
forma gratuita, ao SINTER bem como aos 6rgaos do Poder Judiciario, Executivo e Ministério Publico, aos
entes publicos previstos nos regimentos de custas e emolumentos dos Estados e do Distrito Federal, direta-
mente. Em contrapartida, os registradores ficam empoderados para comercializar o acesso as informagoes

a atores privados, como bancos, por exemplo.

Mais uma vez, trata-se de iniciativa importante para aprimorar a qualidade das informacoes disponiveis
aos 6rgaos publicos e com potencial simplificador e de reduc¢ao de fraudes. Nos casos especificos dos imé6-
veis, o registro, que ¢ publico, ganha contornos ainda mais relevantes pelas implica¢oes patrimoniais, fiscais
e tributarias que encerra. A questdao do registro eletronico realizado nas serventias nao se confunde com o
Sinter, que possui escopo muito mais amplo. Papel de uniformizador e orientador dos procedimentos das
serventias devera ser realizado pelo CNJ. Porém, SREI e Sinter sdo interdependentes e o didlogo com os
cartorios ¢é essencial para o sucesso da implantagdo da iniciativa pela REB.

2.5. eSocial

O eSocial, criado pelo Decreto n® 8.373, de 11 de dezembro de 2014, busca unificar a escrituragao fiscal,
trabalhista e previdenciaria de todos os trabalhadores brasileiros. Ha varios 6rgaos envolvidos na sua imple-
mentacao, como Ministério da Fazenda, Trabalho, Previdéncia Social, Caixa Econdémica Federal e INSS. Em
virtude de alteragdao nas normas sobre empregadas domésticas, houve uma corrida para a disponibilizacao
do sistema para as pessoas fisicas, o que levou a diversos problemas, como falta de testes e necessidade de
correc¢ao de falhas no inicio, com o sistema ja em opera¢ao. Algumas funcionalidades importantes, tais como
rescisao de contrato e marcacao de férias s6 foram disponibilizadas meses depois da obrigatoriedade de uso.
Atualmente, atende cerca de 1,4 milhdo de empregadores domésticos todos os meses.

Em suas versdes iniciais, 0 manual apresentava mais de 2.450 campos cadastrais de registros. Em dialo-
go com representacoes empresariais e de associagdes profissionais atuantes no setor, foi feito trabalho de
reavaliacdo das informagoes e supressao de campos, bem como de automatizagiao do preenchimento. Com
a implementacido do eSocial constantemente adiada desde 2014, o governo federal agora prevé o inicio da
obrigatoriedade para todas as empresas em janeiro de 2018. Trata-se de sistema de implantacio complexa

18  NASCIMENTO, Itley C. S. Q. Papel dos cartirios extrajudiciais na simplificagio do Estado brasileiro. Dissertacao (Mestrado) Centro
Universitario de Brasilia, Brasilia, 2017. p. 104.
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que, para o seu bom funcionamento, depende de integracdo entre sistemas e 6rgaos. A ideia inicial era criar
uma base de dados completamente nova, sem aproveitamento das informacdes que ja estavam registradas
nos 6rgaos participantes, o que poderia gerar novas imprecisdes e complicar ainda mais a vida de contri-
buintes e empregados. Tal visao foi superada mediante grande esforco de saneamento cadastral, batimento
e compatibilizagio de bases de dados.

Uma vez ampliado as empresas, de todos os portes, o sistema pode simplificar as informagdes a serem
prestadas, evitar divergéncias entre dados, além facilitar bastante a fiscalizagdo de fraudes. Com base na
analise inteligente de dados, sera possivel identificar irregularidades como o nao pagamento de tributos e
contribuicGes, de forma automatica, em milhares de empresas, simultaneamente. A fiscalizagdo do trabalho
ja vem ganhando eficiéncia e automaticidade com o avango dos sistemas, mas ainda é necessario a presenca
dos fiscais em cada empresa em muitos casos, o que é problematico tendo em vista a falta de fiscais. Quando
do inicio do sistema, falava-se em potencial de acréscimo da arrecadacio em até R$ 20 bilhdes/ano.

2.6. Sistema Nacional de Informacg6es de Registro Civil - SIRC

A criacdo do Sistema Nacional de Informagdes de Registro Civil (SIRC) foi precedida pela SISOBI, com
base na determinac¢io dada pela Lei n° 8.212, de 24 de julho de 1991, que dispSe sobre a organizacido da se-
guridade social, com reda¢io de 1994, que obriga a comunica¢do mensal, pelo titular do cartério de registro
civil de pessoas naturais, dos registros de 6bitos ocortidos no més anterior."” Tal comunicacio é essencial
para que a previdéncia social administre com eficiéncia o cancelamento de beneficios e as concessoes de
novas pensoes. A comunicacio, também, é obrigatoria a Receita Federal e a Secretaria de Seguranca Publica,
por determinac¢ao da Lei n° 6.015, de 31 de dezembro de 1973, com alteracio dada pela Lei n° 13.114, de
16 de abril de 2015.

Em 2008, o Tribunal de Contas da Unido realizou auditoria no sistema que resultou no Acérdido
2.812/2009-TCU-Plenitio, que recomendava uma série de ajustes para promover a melhoria dos proce-
dimentos de cancelamento e de recuperacdo de créditos porventura pagos indevidamente. Apds o moni-
toramento da implementa¢io das medidas, novo acérdio foi produzido, de n° 2.367/2013-TCU-Plenitrio,
que, em face da op¢ao de implantagdo de novo sistema, que viria a ser o SIRC, determinou a implantagao
do sistema em ambito nacional bem como a integragdo com outros sistemas governamentais. Destaca-se
que entre o primeiro acérdao e o segundo, foi aprovada a Lei n° 11.977, de 7 de julho de 2009, que em seu
Capitulo I dispoe sobre o registro eletronico a ser realizado pelos servigos de registro publicos (art. 37 a 41).

O SIRC foi efetivamente instituido em junho de 2014 com a publicagiao do Decreto n°® 8.270. Destaca-se
que seu principal objetivo ¢ compilar dados do registro puiblico realizado junto aos cartorios. Os dados dos
registros civis das pessoas estio disponiveis para consulta presencial, em cartérios de todo o pafs. Com o
procedimento de envio das informagoes ao SIRC por meio eletronico, possibilita-se, para além do recebi-
mento das informacGes sobre ébito necessarias para evitar pagamentos indevidos de beneficios, o tratamen-
to das informagdes de nascimento e casamento, o que qualifica os dados sobre os cidaddos disponiveis para
toda a administracao publica federal. Seu principal cliente é, portanto, o Estado Brasileiro, que acompanha a
implantagao do SIRC por meio de Comité Gestor. A gestao desses dados apoia o planejamento de politicas
publicas e permite modernizar a prestacio de servicos publicos.

19 Art. 68 O Titular do Cartério de Registro Civil de Pessoas Naturais fica obrigado a comunicar, ao INSS, até o dia 10 de cada
mes, o registro dos 6bitos ocorridos no més imediatamente anterior, devendo da relacio constar a filiacio, a data e o local de nasci-
mento da pessoa falecida. (Redagao dada pela Lei n°® 8.870, de 1994).

§ 1° No caso de nao haver sido registrado nenhum 6bito, devera o Titular do Cartério de Registro Civil de Pessoas Naturais co-
municar este fato ao INSS no prazo estipulado no caput deste artigo. (Incluido pela Lei n® 8.870, de 1994).

§ 2° A falta da comunicac¢io na época prépria, bem como o envio de informagdes inexatas sujeitara o titular da Serventia a multa
de dez mil Ufir. (Incluido pela Lei n® 8.870, de 1994).
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Hoje, a integracio entre o nascimento na maternidade e o registro cartorial permite individualizar a iden-
tificacdo do cidadao e, no futuro, serd possivel agregar mais informacdes conforme a ocorréncia de fatos
da vida. Ao nascer, o bebé recebe uma Declarac¢io de Nascido Vivo (DNV) na prépria maternidade (97,4%
dos casos, dados de 2010)*, com formuldrio nacional e nimero individualizado emitido pelo Ministério da
Satde. Em seguida, os responsaveis fazem o registro civil no cartério de registro civil, em que o numero da
DNV ¢ incluido na certidao de nascimento, evitando duplicidades. A Lei n® 12.662/2012 também trouxe a
uniformiza¢ao dos campos das certidoes civis de nascimento, casamento e 6bito, o que facilita o envio e ges-
tao das informacgoes. O SIRC também deve registrar todas as alteracOes de registro civil, como casamento,
filhos, alteracdo de nome e sexo e 6bito. Na pratica, ird ampliar, substancialmente, os dados disponiveis ao
governo, que apenas tinha informacoes sobre ébito. Até mesmo os dados estatisticos sobre o crescimento
populacional serdo qualificados, uma vez que o IBGE integra o Comité Gestor do SIRC.

Para que o governo federal recebe as informacdes, os érgios envolvidos na governanca do sistema?
desenvolveram ferramenta para que os cartérios possam, via internet, informar todos os dados existentes
em seus livros de registros - SIRC Web Internet. Os dados devem ser enviados constantemente, de prefe-
réncia diariamente, conforme sio recebidos. No maximo, deve-se informar o registro civil até o dia 10 do
meés subsequente ao nascimento. .4 priori, os dados deveriam estar sendo enviados desde o final de 2015 por
todas as serventias de registro civil.

Paralelamente, com o Provimento n.” 38 da Corregedoria Nacional de Justica, de 25 de julho de 2014%,
criou-se a Central de Informacdes de Registro Civil das Pessoas Naturais (CRC), organizada pela Associacao
Nacional dos Registradores de Pessoas Naturais (Arpen Brasil) para possibilitar o intercambio de informa-
¢Oes entre os proprios cartorios e possibilitar o acesso a elas pelos 6rgaos publicos. Dessa forma, os carté-
rios se organizaram para prestar essas informacdes, coletivamente, por meio da criagdo de servico nacional
que, primeiramente, colhe as informagGes prestadas e, posteriormente, envia os dados ao governo federal.
Os dados recebidos sdo disponiveis aos 6rgaos publicos que trabalham, diretamente, com as informagoes
de registro civil, independentemente de autorizacdo especifica.

No SIRC, para cada evento (nascimento, casamento, morte etc.), ha formularios especificos com deze-
nas de campos obrigatérios. Na pratica, ha 6nus importante para os registradores que devem reproduzir as
informagOes nos sistemas eletronicos publicos. A criacdo da CRC facilitou o trabalho das serventias, que
enviam as informagdes a um unico sistema, que se comunica com o SIRC. Contudo, ndo parece ter havido
um esforco de concentracio de informacdes relevantes, mas apenas o conjunto de informagSes existentes
foi transcrito para o meio digital ou, em outras palavras, digitalizando a burocracia constante das certidoes.

Atualmente, cerca de 7,2 mil cartérios enviam informagoes ao SIRC, o que representa mais de 91% dos
registradores civis, segundo a Dataprev. Uma parte importante dos dados passa pela Central de Informacdes
de Registro Civil — CRC, criada pelos registradores de Sio Paulo, que presta servicos a varios outros Esta-
dos do pais.* O CRC nio ¢é proptiamente uma base de dados, mas um gerenciador de bases de dados, que
interliga diversos cart6rios ao SIRC e também presta servicos diretamente a populagao. Cerca de 9% dos
registradores ainda ndo enviaram qualquer informagio para o Sirc*.

20 OLIVEIRA, Max Moura de etal. Avaliacio do Sistema de Informagées sobre Nascidos Vivos. Brasil, 2006 a 2010. Epidemiol. Ser.
Saside, Brasilia, v. 24, n. 4, p. 629-640, dez. 2015. Disponivel em: <http://www.scielo.bt/sciclo.php?script=sci_arttext&pid=S2237-
96222015000400629&Ing=en&nrm=iso>. Acesso em: 30 out. 2017. http://dx.doi.org/10.5123/51679-49742015000400005.

21 Ministério da Previdéncia Social; Ministério de Direitos Humanos; Ministério da Justica; Ministério da Defesa; Ministério das
Relagoes Exteriores; Ministério da Fazenda; Ministério do Desenvolvimento Social e Agrario; Ministério da Saiude; Ministério do
Planejamento, Desenvolvimento e Gestio; Instituto Nacional do Seguro Social - INSS; e Instituto Brasileiro de Geografia e Es-
tatistica — IBGE.

22 O provimento original teve seus dispositivos atualizados em 2015 pelo Provimento n® 46, de 16 de junho de 2015, que o
revogou.

23 Acre, Amazonas, Ceara, Espirito Santo, Mato Grosso, Maranhao, Pernambuco, Rondénia, Santa Catarina, Sao Paulo e To-
cantins.

24 Segundo dados da Secretaria de Direitos Humanos apurados até 29 de maio de 2017.
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De acordo com Lehmkul, a base legal para o envio dos dados seria o art .109 da Lei de Registros Pu-
blicos, que dispde que: “[...] os oficiais, além das penas disciplinates em que incorrerem, sdo responsaveis
civil e criminalmente pela omissao ou atraso na remessa de comunicacOes a outros cartorios”. Trata-se de
interpretacio ampla e fragil. O principal motivo para o envio ¢ a criagio de um sistema robusto que permita
aos cartorios centralizar informagdes para atender as diversas solicitagoes do governo e evitar o desempo-
deramento com a fragmentag¢ao do envio.”

Atualmente, desenvolve-se a integracdo do SIRC com outras bases de dados publicas, como o Sistema
de Mortalidade (SIM) e de Nascidos (SINASC), do Ministério da Satude, além do IBGE, que contribuird
para avaliacdo em tempo quase real da populagio brasileira. O sistema, também, estara disponivel para a
prestacdo de informagoes a todo o governo federal, como o Cadinico (MDS), o sistema consular do MRE

e aos demais membros do SIRC?.

Até maio de 2017, a base de dados do SIRC ja continha tinha quase 11 milhoes de registros, sendo 5,6
milhoes de nascimentos (54,60%), 2,3 milhdes de casamentos (23,40%) e 2,2 milhdes de 6bitos®. Em outras
palavras, o sistema avanca rapidamente, mas nao chega a ter 2,5% da populacdo brasileira, sobretudo os
dados registrados antes do inicio do funcionamento da base.

O desafio atual ¢ a integracio das informacSes do legado dos registros, o que permitiria ampliar a quali-
ficacdo das bases de dados do governo e facilitar, ainda mais, os servigos prestados ao cidadio.

3. PROPOSICOES LEGISLATIVAS EM EXAME NO CONGRESSO NACIONAL

Entre as iniciativas em analise no Legislativo, que podem contribuir para o aprimoramento de politicas
publicas no ambiente digital, merecem destaque: a) os projetos de lei sobre protecao de dados pessoais; e b)
o projeto de lei sobre digitalizacio de documentos.

3.1. Protecao dos Dados Pessoais

No Brasil, observam-se importantes avancos legislativos sobre a prote¢ao de direitos no ambiente di-
gital, com vistas a fomentar a confianca dos usuarios. O Marco Civil da Internet (Lei n® 12.965, de 2014)
estabeleceu principios, garantias, direitos e deveres para o uso da rede mundial de computadores no pais.
Foi construcao colaborativa, com participa¢ao on/ine dos cidaddos, de modo que a propria internet conferiu
mais densidade ao nosso processo democratico. A lei reconhece o acesso a internet como direito essencial
ao exercicio da cidadania e assegura direitos aos usuarios, como a inviolabilidade e o sigilo das comunica-
¢Oes via internet e a nao suspensao da conexao como regra. Sobre a provisao de conexao e de aplicagoes da
internet, a lei salvaguarda a neutralidade da rede e privilegia a responsabilizacdo subjetiva, permitindo ampla
producio e divulgacio de conteudo pelos usuarios, independentemente de aprovagio prévia de intermedia-
rios. Sobre governo digital, como foi referido, a Lei também estabeleceu diretrizes importantes.

Sobre privacidade e dados pessoais, o Marco Civil da Internet ja traz um conjunto importantes de dispo-
sicoes, assegurando aos usuarios alguns direitos, em especial a necessidade de consentimento sobre coleta,
tratamento e fornecimento a terceiros de seus dados pessoais, salvo hipéteses previstas em lei; a transparén-
cia sobre esse tratamento, que somente podera ocorrer para finalidades justificavels e especificas; e a livre
disposicdo do consentimento, salvo os casos de guarda obrigatdria legalmente previstos.

25  LEHMKUL, C.S. O acesso a informagdo no registro nacional de informagies de registro civil (SIRC). Dissertagao (Mestrado) Universidade
Federal de Santa Catarina, Florianépolis, 2017.

26 DATAPREYV, apresenta¢do do SIRC, 2017

27  DATAPREV. Sirc fact sheet, 2017.
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O Marco Civil da Internet nio esgota o tratamento do assunto, deixando espago para detalhamento fu-
turo de importantes temas relacionados a rede, tais como protecio de dados pessoais, comércio eletronico,
crimes cibernéticos, direito autoral, governanca da rede, cidadania digital, entre outros.

Nesse sentido, algumas proposicoes legislativas estio em analise no Congresso Nacional sobre prote¢ao
de dados pessoais. O PL n° 5.276/2016, de iniciativa do Executivo e resultado de debate piblico promovido
pelo Ministério da Justica, busca estabelecer normas sobre a protecdo de dados pessoais de maneira abran-
gente e em linha com as melhores praticas internacionais, de modo a estabelecer principios a serem seguidos
no tratamento de informagdes pessoais, destacando o livre consentimento e o conhecimento do cidadao
sobre o uso que ¢é feito desses dados. Ha outros dois projetos de lei em andlise no Congresso, ambos de
iniciativa parlamentar: um na Camara dos Deputados (PL n° 4.060/2012, proposto pelo Deputado Milton
Monti, de Sao Paulo); um no Senado (PLS n° 330/2013, proposto pelo Senador Antonio Carlos Valadares,
de Sergipe). Na Camara, foi instalada Comissio Especial para apreciar a matéria, aglutinando os dois PLS.
No Senado, substitutivo ao PLS 330/2013 proposto pelo Senador Aloysio Nunes, de Sio Paulo, foi aprova-
do em duas comissoes de mérito e aguarda exame na Comissao de Assuntos Econémicos.

Por ser um tema de direitos individuais, entende-se importante disciplinar o tratamento de dados pes-
soais de modo abrangente, com normas aplicaveis aos entes de direito publico e privado, nos diversos seto-
res da economia. O conteddo normativo deve permitir a racionaliza¢do do uso de informagdes a0 mesmo
tempo em que se protege direitos fundamentais do cidaddo, notadamente a inviolabilidade da privacidade,
intimidade, honra e imagem e a garantia das liberdades de expressio, comunicagdo e opinido.

As inovagdes tecnoldgicas tém permitido coleta e tratamento de quantidade crescente de dados (fenéme-
no conhecido como Big Data), inclusive aqueles que revelam as preferéncias e o comportamento das pessoas.
A inexisténcia de marco legal para a matéria nao significa que plataformas digitais e de comércio eletronico,
bem como aplicativos, deixem de coletar, usar e transferir dados pessoais, para diversas finalidades (econ6émi-
cas, politicas, sociais). Ao contrario, cada vez que um cidadio brasileiro abre uma conta de correio eletronico
ou cria um perfil em uma rede social, ele estd permitindo o compartilhamento de muitas informacoes pes-
soais. Sem uma regra definida no pais, estamos sujeitos a liberalidades das empresas: algumas permitem que o
usuario do servico altere suas configuracdes de privacidade, tornando o compartilhamento mais restrito. Um
exemplo comum ¢ o direcionamento de anincios e propagandas conforme o seu perfil de navegacio (paginas
acessadas, registro de pesquisas realizadas etc.), o que torna a experiéncia na internet altamente condicionada
e cada vez mais restrita, “escondendo” novos conteddos que poderiam ser de interesse.

Ha autores que defendem o abuso dos fornecedores ao comercializar informagdes e dados de seus clien-
tes sem autorizacio.”® Provavelmente, em um futuro breve, nio havera fronteiras entre as bases de dados. A

1% Contudo, o que se questiona, neste

integracio possibilitara a busca de informagdes de forma transversa
artigo, ¢ ndo apenas a privacidade dos cidaddos em ter seus dados comercializados, mas da prépria Admi-
nistracdo Puablica em ter os dados dos cidaddos para propor, avaliar ou monitorar politicas publicas. Quais
os limites do acesso aos dados? Como impedir que servidores publicos vendam dados sigilosos a empresas
privadas? Esse projeto de lei, também, prevé punicSes e a necessidade de mecanismos de controle de acesso

a informacoes.

Sdo essas situacOes que as iniciativas legislativas tencionam regular. Atualmente, mais de cem paises,
desenvolvidos e em desenvolvimento, em diversos continentes, tém legislacio especifica sobre o assunto.
O Brasil deve seguir esse caminho, protegendo direitos dos cidadios e conferindo seguranca juridica para

investimentos na economia da informacgao.

28 SANTANA, H. V;; VIANA, R. S. O compartilhamento de dados e informacoes pessoais de consumidores: o abuso dos for-
necedores ¢ as propostas apresentadas no PLS 181/2014. Revista Brasileira de Politicas Piiblicas, v. 7, 1. 1, p. 239, ano.

29 GOULART, Guilherme Damasio. Por uma visao renovada dos arquivos de consumo: Databrokers e score de crédito. Revista
de Direito do Consumidor, v. 107, set./out. 2016.
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3.2.Validade juridica de documentos digitalizados

Recentemente aprovado no Senado Federal e em andlise na Camara dos Deputados, o Projeto de Lei
n° 7.920, de 2017 (Projeto de Lei n°® 146, de 2007, no Senado) tem o objetivo de facilitar a substitui¢do de
documentos em papel por versdes digitais, sem perda da fidelidade com o original e, principalmente, da vali-
dade juridica perante terceiros. Sua transformacao em lei permitiria melhor gestao de documentos publicos

e privados.

O ordenamento juridico brasileiro, em geral, ainda ndo trata, adequadamente, a matéria. Em especial,
as normas nao conferem valor probatério aos documentos digitalizados semelhante ao valor conferido ao
documento original. Observa-se essa equivaléncia para fins de prova somente nos seguintes casos: (i) docu-
mentos microfilmados, por for¢a da Lei n° 5.433, de 8 de maio de 1968; (ii) documentos ja originados em
formato eletronico, assinados digitalmente e mantidos eletronicamente, desde que utilizados certificados
digitais da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), conforme a Medida Proviséria 2.200-2,
de 24 de agosto de 2001.

Ha duas situacOes juridicas ainda nao devidamente abordadas na legislacdo: (i) a impressao dos docu-
mentos eletronicos assinados digitalmente; e (i) a digitalizacdo dos documentos fisicos, assinados ou nio.
Quanto a primeira situacao, sdo utilizados alguns estratagemas a fim de conferir validade ao documento, a
exemplo da lavratura de ata notarial; porém, depende-se da presenca de um Tabelido durante o procedimen-
to, o que onera e dificulta o processo. No que se refere a segunda situagao, veda-se, na Lei n° 12.682, de 9
de julho de 2012, a possibilidade de descarte do original, o que retira da digitalizacdo sua principal utilidade:
facilitar e desonerar a vida do cidadao. O documento originalmente produzido em papel perde a sua validade
ao ser convertido para o meio eletronico, fotografado ou escaneado. As organizagdes publicas e privadas e
os cidadios tém produzido documentos digitais progressivamente, de modo a se depender deles, cada vez
mais, o material serd usado como fonte de prova e de informacao, inclusive para garantia de direitos.

A proposicio legislativa em apreco aborda essas situagoes juridicas ainda descobertas, tencionando re-
fletir o0 avanco tecnoldgico no armazenamento de documentos em meio digital. O atual contexto é de in-
seguranca juridica: segundo a Lei n® 13.105, de 16 de margo de 2015 (Novo Cédigo de Processo Civil), em
seu artigo 422, qualquer reproducao mecanica, de qualquer espécie, “tem aptiddo para fazer prova dos fatos
ou das coisas representadas, se sua conformidade com o documento original nao for impugnada por aquele
contra quem foi produzida”. Ou seja, enquanto nio se conferir ao documento digitalizado valor probatoério
similar ao do documento original, as digitalizacoes terdo pouca serventia como prova, obrigando a manuten-
¢do de arquivo do documento original, normalmente fisico, por seu titular, durante anos, décadas.

Com vistas a fazer frente ao problema, o Projeto de Lei traz os seguintes avangos para a gestao de do-
cumentos publicos e privados: (i) confere ao documento digitalizado, produzido com base no processo de
digitalizacao disposto na forma do regulamento, o mesmo valor legal do documento original para todos os
fins de direito, ressalvados os documentos destinados a guarda permanente, conforme a politica nacional de
arquivos, delineada na Lei n°® 8.159, de 8 de janeiro de 1991; (if) permite a eliminacdo dos documentos ori-
ginais, na forma do regulamento; (iii) estabelece que, havendo duvidas sobre a fidedignidade do documento
digitalizado, o 6rgao ou entidade tera o 6nus de provar a adequacdo do processo de digitalizacio; (iv) dispoe
que o documento digitalizado devera ser armazenado em meio eletronico, 6ptico ou equivalente que garanta
confiabilidade, preservagiao em longo prazo, recuperagao e acesso, com indexa¢ao que possibilite sua precisa
localizacdo, permitindo a posterior conferéncia da regularidade do processo de digitalizacdo, para conferir
seguranca e eficiéncia a gestao documental; (v) fixa que o formato de arquivo do documento digitalizado
devera ser interoperavel, salvo disposi¢ao em contririo no regulamento, independentemente de plataforma
tecnologica, e permitir a insercio de metadados.

Na administracdo puiblica, a organizacio dos arquivos e o gerenciamento das informacdes neles contidas
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sdo instrumento de eficacia gerencial, contribuindo para o melhor atendimento as demandas da sociedade.
Para as empresas e para o cidaddo comum, a digitalizacdo confere um meio seguro de diminuir seus custos
com a valida¢io juridica dos documentos, contribuindo para a diminui¢do do denominado “custo Brasil”. A
titulo de exemplo, sao digitalizados, diariamente, milhdes de cheque, guias e prontuarios médicos, contratos
de toda espécie, documentos administrativos, processos judiciais, dentre outros. Os numeros sobre compen-
sacao de cheques chamam aten¢do: mesmo com o declinio da utilizacao desse meio de pagamento, em janeiro
de 2016 foram compensadas, em média, mais de 2,5 milhGes de operacoes por dia — em termos de valores,
a média diaria chegou a quase R$ 4 bilhdes, segundo o Banco Central. O cheque contava com disciplina espe-
cifica atrelada a microfilmagem, ja superada pela ado¢ao do processo de digitalizagao como valido™.

O avanco buscado pela administracdo publica na prestacao de servicos digitais é incompativel com o
marco legal vigente que nega valor aos documentos digitalizados. O Estado brasileiro vive em uma encru-
zilhada: ou permite que os cidadios fagam requerimentos por meio eletronico e aceita documentos digita-
lizados enviados pelo requerente, ou nao conseguira avangar na prestacao de servicos digitais, a menos que
integre todos os sistemas e faca a conferéncia automatica de informacoes, o que constitui grande desafio.

4. DIFICULDADES PARA EFETIVAR O SALTO TECNOLOGICO EM DIVERSOS SETORES NO ESTADO
BRASILEIRO

A regulamentagdo de sistemas e criacdo de possibilidades de qualificacio de informacSes via Decreto
¢ apenas o inicio de muitos procedimentos operacionais para a efetivagao das medidas intentadas. Para a
implementac¢ao dos sistemas referidos no item 1, houve desafios técnicos, juridicos e politicos. Entre os
desafios técnicos, estava o saneamento das informacdes e alinhamento entre as diferentes bases de dados ja
existentes. Entre os juridicos, a possibilidade de envio de informacgdes, entre 6rgaos publicos, consideradas
sigilosas. Entre os politicos, a visdo dos cartérios de que o compartilhamento de informacoes de registro
publico significaria perda de receitas.

4.1. Desafios técnicos

O primeiro grande desafio de qualquer integracao de bases de dados e compartilhamento de informa-
¢des € o batimento dos dados. Ou seja, fazer com que as informacSes a,b e ¢, atreladas ao elemento M,
constantes da base D, conversem com as informacdes b e f do mesmo elemento M constantes da base G.
O problema surge quando b ¢ diferente entre as duas bases, gerando inconsisténcia entre informagdes. No
caso do eSocial, passo preliminar e que foi sendo adiado foi a sincroniza¢do das bases do CNIS, do FGTS
e do CPFE Era fundamental que, para garantir que os recolhimentos previdenciarios e as informagoes traba-
lhistas de Havia, inicialmente, grande volume de inconsisténcias entre as bases de dados, apenas levando-se
em consideragdo campos de preenchimento principais: nome, nome da mie e data de nascimento, o que
levou os desenvolvedores a disponibilizar o aplicativo qualificagio cadastral. A ideia era que os proprios em-
pregadores corrigissem as informagdes dos funcionarios, o que nio era muito eficiente considerando que as
informag¢oes armazenadas pelos 6rgaos governamentais eram conflitantes. Os detentores das bases, Caixa,
Fazenda e Previdéncia Social, em uma constante disputa por espaco, recursos e micropoder, nido cediam os
dados necessarios, ou, quando o cediam, ndo destinavam os recursos necessarios para o saneamento entre
as bases. Ao todo, quase dois anos foram gastos para sanear as inconsisténcias.

Em seguida, houve intenso debate sobre as informagoes a serem prestadas pelos empregadores dentro
do eSocial. A tendéncia natural dos 6rgaos publicos é nao despender esforco adicional na avaliacio da neces-

30  Resoluc¢io n® 4.474, de 31 de matco de 2016, Banco Central do Brasil.
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sidade de cada campo exigido em formularios existentes no papel. Em geral, ha uma lei que atribui compe-
téncias sobre determinado tema a um Ministério. Em seguida, um Decreto remete ao 6rgao a competéncia
por exigir informagdes. Depois, o Ministro edita uma Portaria atribuindo a competéncia ao formulario
elaborado em um departamento. Por fim, um servidor elabora um formulario com dezenas de informacoes,
muitas pouco uteis que exigirdo horas de preenchimento dos usuarios finais. Quando da digitalizacio dos
processos, nao ha esforco em repensar a necessidade das informagdes exigidas nos formularios. Nesse senti-
do, os primeiros /ayouts do eSocial tinham quase 1.300 campos de preenchimento, com centenas de ambigui-
dades. Além disso, o governo exige informacoes que ele mesmo ja possui, porque é mais facil perguntar de
novo do que empreender esforcos para integrar bases de dados e fornecer os formularios semipreenchidos
ou completamente preenchidos, apenas para validacdo da empresa ou cidadio.

Os problemas de implantagiao do eSocial ndo sao um caso isolado. Ao contrario, ¢ a situagdo mais co-
mum na administraciao publica. A propor¢io que tem é enorme dada a proposta de escrituracio digital de
todas as obrigacOes fiscais, trabalhistas e previdenciarias, o que engloba todos os empregadores e emprega-
dos do pafs: mais de 17 milhSes de empresas, das quais cerca de 10 milhdes sao microempresas individuais,
que empregam, juntas, mais de 48 milhoes de pessoas™.

Uma questao fundamental a ser superada para o avanco das iniciativas de digitalizacdo da prestaciao de
servicos publicos é a concentragao do desenvolvimento de sistemas a cargo da REFB, e outros ministérios,
no SERPRO (Sinter, eSocial, integracdo com a base biométrica do TSE), o que sobrecarrega o 6rgao. Quase
todos esses sistemas do governo federal sio desenvolvidos pelo SERPRO, 4 exce¢io dos sistemas do INSS
e do Ministério do Trabalho, desenvolvidos pela Dataprev.

Contudo, ainda que os cartérios ou o TSE ndo possam, por lei, cobrar valores para ceder seus dados aos
o6rgaos do Poder Executivo, no caso do SIRC e do SINTER, — inclusive ao SERPRO —, este cobra para
repassar os dados que detém aos demais 6rgaos, a chamada consulta a bases de dados, o que onera a prépria
administracao publica federal e inviabiliza varias iniciativas.

Ciente desse cendrio, o Ministério do Planejamento, Desenvolvimento e Gestio desenvolveu a ferramen-
ta GovData, plataforma que disponibiliza solu¢dao de analise de dados provenientes de diversas bases do
governo, facilitando o cruzamento de informacdes e auxiliando na formulacio e monitoramento de politicas
publicas™. As principais bases estio disponiveis: servidores, CPF, CNP]J, CNIS, Cadunico, RAIS, SISOB,
Renavam, o que significa potencial de grande avango no potencial de tratamento dos dados.

No que se refere a digitalizacao de documentos, a iniciativa legislativa, ao tratar da equiparagao de efeitos
juridicos do documento digitalizado ao documento original, um ponto crucial, como vimos, faz remissao a
regulamento posterior. Essa técnica legislativa é necessaria e justificada por se tratar de assunto eminente-
mente técnico, que envolve aspectos tanto da area de tecnologia da informagio quanto da gestio arquivisti-
ca. Dessa forma, as regras de seguranca deverao ser frequentemente atualizadas, pelos 6rgaos competentes,
a medida dos avangos tecnolégicos. Como a guarda de documentos digitais ¢ ameagada pela obsolescéncia
tecnoldgica, a presuncdo da sua autenticidade deve se apoiar na evidéncia de que eles foram mantidos
com uso de tecnologias e procedimentos administrativos que garantiram sua autenticidade e integridade. A
definicdo dessas regras em lei dificultaria a atualizagdo, que ¢ mais facilmente realizada por regulamentos.
Ressalta-se que o Conselho Nacional de Arquivos (Conarq) publicou, em 19 de dezembro de 2012, a Reso-
lugao n°® 37, que aprova as diretrizes para a presuncao de autenticidade de documentos arquivisticos digitais.
Em linhas gerais, a presungao baseia-se na confirmacio da existéncia de uma cadeia de custédia ininterrupta,
da producio do documento até sua transferéncia para os responsaveis por sua preservacio no longo prazo.

O processo de digitalizagdo devera assegurar a fidedignidade, a confiabilidade, a integridade, a autentici-

31 Dados de empresas disponiveis em: https://empresometrompe.ibpt.orgbr/Estatisticas ¢ de trabalhadores na RAIS 2015
http://pdet.mte.gov.br/rais?view=default.
32 Vide http://govdata.gov.br/
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dade e, se necessario, a confidencialidade do documento digitalizado, com o emprego de certificado digital
emitido pela Infraestrutura de Chaves Puablicas Brasileira (ICP-Brasil) ou outro meio previsto para compro-
var a autoria e a integridade dos documentos. A certificacao digital funciona como um passaporte digital que
vincula a assinatura digital a uma chave publica: permite identificar o autor de uma dada atividade eletronica
a0 estabelecer uma relagdo unica, mediante a transferéncia de uma chave criptografica a um individuo ou
empresa, reconhecida por uma entidade certificadora®™. A biometria é, por exemplo, outro meio considerado
até mais seguro que o certificado digital para a garantia da identidade do autor, além de possuir, atualmente,
custos mais baixos de implementagio.

4.2, Desafios juridicos

O conjunto de normas aprovadas permite a integracao de bases de dados dos cidadaos de forma segura,
inequivoca e, muitas vezes, gratuita. O arcabougo juridico necessario esta implementado em grande medida.

Contudo, antes da promulgacio do Decreto n® 8.789/2016, pairava a duvida sobre a possibilidade juti-
dica de disponibilizaciao de informacgdes entre os 6rgaos publicos, sobretudo no tocante a privacidade dos
dados, dado a inexisténcia de legislagao especifica sobre dados pessoais. A Receita Federal defendia que as
informagoes cadastrais, ou seja, que ndo se referem a renda do cidadao, nao sdo objeto de sigilo, como o nu-
mero do seu CPE, endereco, nome dos pais, enfim, dados gerais de conhecimento do 6rgao. A Procuradoria
Geral da Fazenda Nacional, inicialmente, defendia, nas reunides realizadas, que todos os dados dos cidadaos,
mesmo meramente cadastrais, eram objeto de sigilo fiscal, posto que estavam sob a guarda da RFB. Poste-
riormente, chegou-se a um acordo para separa¢ao em dados cobertos por sigilo e os demais, que poderiam
ser compartilhados sob condi¢des especificas de seguranca.

A questdo dos dados pessoais ¢ um tema complexo, de regulamentagdo ainda insuficiente no Brasil. O
Marco Civil da Internet, conforme mencionado anteriormente, nao esgota o assunito, 0 que tornou neces-
saria a elaboragdo de projeto de lei especifico. Uma vez aprovado o marco legal sobre a protecao de dados
pessoais, o poder publico esta sujeito a0 novo normativo, como ja explicitado na proposta. Cumpre refletir
sobre os desafios dai decorrentes.

Inicialmente, entende-se por dados pessoais aqueles que se referem a pessoas identificadas ou identi-
ficaveis, sendo objeto da tutela legal os dados que refletem a personalidade de alguém. Portanto, niao sao
abarcados os dados an6nimos, nem os dados anonimizados, salvo os dados passiveis de desanonimizacio,
assim compreendidos aqueles dados inicialmente anonimizados que, mediante a utilizacdo de meios técni-
cos razoavels e disponiveis na ocasido de sua coleta ou tratamento, possam permitir a reidentificagdo do
titular’. Devem ser especialmente protegidos os chamados dados sensiveis, assim compreendidos aqueles
que podem ter maior potencial lesivo a seus titulares se forem indevidamente divulgados, a exemplo dos que
revelam a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filosoficas, a condi¢ao de
saude ou a vida sexual.

Considerando os ordenamentos juridicos brasileiro e estrangeiros e as discussoes em curso no Con-
gresso Nacional, a vindoura lei deve trazer, pelo menos, os seguintes principios com relagio a coleta ¢ ao
tratamento de dados pessoais: a) transparéncia, devendo o titular receber informagoes claras e precisas
sobre o tratamento de seus dados; b) consentimento, devendo o titular consentir sobre a coleta, tratamento
e fornecimento a terceiros de seus dados, salvo excecdes; ¢) finalidade, devendo o tratamento ser realizado
para finalidades especificas e com elas compativeis; d) proporcionalidade, devendo o tratamento ser feito
na medida da necessidade, conforme a finalidade declarada; e) exatidao, devendo os dados coletados serem

33 BRAGA, Lamartine Vieira. Fostering e-government in Brazil: a case study of digital certification adoption. Revista Brasileira de
Politicas Priblicas, v. 7, n. 3, 2017.

34 BIONI, Bruno Ricardo. Xeque-mate: o tripé da protecio de dados pessoais no jogo de xadrez das iniciativas legislativas no
Brasil. USP- Grupo de Pesquisa em Politicas Publicas para o Acesso a Informagao. Relatério de Pesquisa, 2016. p. 32-39.
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precisos, verdadeiros, atualizados e, se for o caso, retificados ou descartados; f) seguranca, devendo o res-
ponsavel pelo tratamento tomar medidas adequadas em prol da confidencialidade e manutencio dos dados;
g) temporalidade, devendo os dados serem mantidos por prazo determinado, conforme as finalidades do
tratamento, salvo as informacdes que sirvam para fins histéricos, estatisticos ou cientificos. situa¢des em que
devem ser anonimizados.

Ao se enquadrar nas regras protetivas de dados pessoais, observando direitos fundamentais, o poder
publico deve dar ampla publicidade a suas politicas de privacidade em relagiao ao tratamento de dados dos
cidaddos. As informacOes devem ser claras, precisas ¢ atualizadas em canal de facil acesso, observando
principio da transparéncia. Ao trabalhar com tais dados, a administracdo publica deve perseguir o interesse
publico, evidentemente, conforme as atribui¢des de cada 6rgao ou entidade. Segundo essa légica, nao seria
possivel a transferéncia de dados pessoais sob custodia de 6rgao puiblico a entidades privadas, salvo possiveis
hipéteses legais, como podetia ser o caso, a nosso ver, de execugdo descentralizada de atividade publica.

Quando se trata do compartilhamento de dados entre 6rgaos e entidades publicas, matéria regulada em
nivel infralegal pelo Decreto n® 8.789, de 2016, a questao envolve situagdes distintas. Sendo dados anénimos
ou anonimizados, notadamente aqueles utilizados para fins estatisticos, ndo haveria problemas — tanto ¢
que muitos 6rgaos ja adotam politica de dados abertos. Sendo dados de pessoas identificadas ou identifica-
veis, o compartilhamento deve atender a finalidade para o qual o dado foi coletado, tendo como critério o
interesse publico, mantida a garantia de sigilo que obriga a todos os servidores publicos. No caso de trata-
mento puramente automatizado de dados, deve-se dar oportunidade de o titular questionar o resultado e,
se esse tratamento implicar perda de direitos do cidaddo em sua relacdo com o poder publico, como o nao
enquadramento em critérios de acesso a politicas publicas, deve-se dar oportunidade de contestagao.

Para definir no caso concreto a existéncia de interesse publico que legitime o compartilhamento de dados
pessoais, pode ser desenvolvido, no ambito da relacio entre administracdo publica e cidaddo, o conceito de
legitimo interesse, similarmente ao que ocorre, para situagdes diversas, na legislacio europeia®, considerada
uma das mais protetivas a privacidade. Com base no conceito de legitimo interesse, poderia haver tratamen-
to de dados pessoais sem consentimento especifico do titular, desde que, ao se ponderarem os interesses
legitimos do responsavel pelo tratamento dos dados (no caso, a autoridade na persecucao do interesse pu-
blico) e os interesses e direitos fundamentais do titular dos dados, prevalecam aqueles. O legitimo interesse
pode ser definido como o interesse licito, claramente identificado e concreto do responsavel ou de terceiros,
a ser ponderado com os interesses, direitos e garantias fundamentais do titular. Por se tratar de clausula

geral®

, permite certa flexibilidade para efetuar o tratamento de dados quando o caso concreto indicar nao
haver impactos indevidos sobre o individuo por conta desse tratamento. Privilegia-se, dessa forma, a fina-
lidade para a qual o dado foi inicialmente coletado pela administragdo publica. Recai sobre o responsavel o
onus de demonstrar o uso adequado da hipétese do legitimo interesse, sob pena de punicdes pelos 6rgaos
responsaveis pela regulacio e fiscalizacdo da protecao de dados pessoais. Exemplo de situagdo em que a
administracdo publica poderia justificar o tratamento de dados pessoais com base no legitimo interesse é a

prevencao e o combate a fraudes para o recebimento de beneficios de programas governamentais.

Quando for a justificativa para o tratamento de dados pessoais, somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderio ser tratados, devendo ser anonimizados sempre que com-
pativel com a finalidade do tratamento. Ademais, para evitar o uso indiscriminado da hipétese, é importante

35 O legitimo interesse é abordado no regulamento 2016/679 do Parlamento Europeu e do Conselho, que pugna pela possibi-
lidade de que outros institutos ou circunstancias especificas legitimem a coleta e analise de dados pessoais sem, necessariamente,
existir consentimento especifico do ttular. A Diretiva 95/46/EC, que antetiormente regulava a matéria, também reconhecia o
problema.

36 Diante dos desafios impostos pelas novas tecnologias, cujas consequéncias para a sociedade nao podem ser inteiramente pre-
vistas, as clausulas abertas mostram-se bastante uteis como técnica legislativa. Ver: TEPEDINO, Gustavo. Normas Constitucionais
e Direito Civil na Construcao Unitaria do Ordenamento. In: TEMAS de Direito Civil. Rio de Janeiro: Renovar, 2009. Tomo III. p.
17.
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estabelecer freios e contrapesos, a exemplo de mecanismos de transparéncia e de oposi¢dao pelos usuarios
de servigos publicos”. A questio tem sua complexidade, merecendo atencio nas discussdes em curso no
Congresso Nacional. O conceito ja aparece nas proposicoes legislativas em exame™.

Sobre essa questio, posteriormente ao Decreto n°® 8.987, de 2016, foi publicado o Decreto n® 9.094, de
17 de julho de 2017, que dispoe sobre a simplificacdo do atendimento prestado aos usuarios dos servicos
publicos. Esse ato aduz, em seu art. 3°, que, na hipétese de documentos armazenados pelo poder publico
conterem informagdes sigilosas sobre os usudrios dos servi¢os publicos, o fornecimento pelo 6rgio respon-
savel pela base de dados oficial a outro 6rgdo publico fica condicionado a autorizagdao expressa do usuario,
exceto nas situacOes previstas em lei. Em outras palavras, (i) ndo sendo sigilosa, a informacio podera ser
repassada a outro 6rgao publico; (ii) lei podera excepcionar a necessidade de consentimento, mesmo em
caso de dados sigilosos.

4.3. Desafios politicos

No ambito da implantacao do Sirc, muitos registradores entendem as iniciativas do governo como uma
forma de disponibilizar as informag¢des de registro publico de forma gratuita a terceiros. Além da criacdo
dos sistemas, preocupam-se com os Dectetos n° 8.777/2016, sobte dados abertos e 8.789/2016, sobte
interoperabilidade entre bases de dados. Nesse raciocinio, se todos os dados estiverem disponiveis, a todos
os 6rgaos publicos e a sociedade, os dados dos cartérios automaticamente estariam disponiveis a todos os
cidaddos. Além dos problemas de privacidade, ha a possibilidade da perda de receitas dos cartérios com a

venda de informag¢des em casos especificos™.

Uma vez que o governo detenha uma base de dados robusta e confidvel com informagoes sobre a maior
parte da popula¢io brasileira e combine isso a facilitacio da prestagdao de servicos por meio digital, com
consulta e conferéncia automatica de dados, reduz-se o volume necessario de apresentacio de certiddes e
documentos autenticados. Todos os servigos cartoriais sio cobrados, inclusive os servicos de geragao de
segunda via solicitados de forma eletronica. Diferentes centrais fazem tal servico, com precos que podem
chegar a R$ 289,00 pela segunda via da certidio de nascimento®, o que compreende o preco da segunda via
mais o preco da transacdo eletrénica (valor em 2017). Logicamente, os registradores nao tém interesse que
o governo federal ofereca as informacoes de forma gratuita.

No tocante ao Sirc, os registradores ainda ndo iniciaram o envio os dados do legado, isto é, os registros
realizados antes do inicio da implantac¢io do sistema. O principal receio é que a Unido tenha autonomia
de informagoes e elimine as situagbes em que os cidadaos requerem segunda vias de documentos, uma das
principais fontes de rendas dos cartérios. Ha a demanda que o governo federal crie forma de remuneracio
alternativa para a sobrevivéncia dos cartérios, sobretudo dos registradores responsaveis por municipios
menores, que nao sao autossuficientes.

Entre os representantes do governo, ha uma clara divisao. Alguns acreditam que os registradores res-
ponsaveis por regides mais rentaveis devem ampliar o subsidio cruzado, porque as remuneragoes reais sao
muito elevadas. Outros defendem que, se os registradores nao sio capazes de sobreviver em regides pouco

37 BIONI, Bruno Ricardo, ob. cit. p. 50-53.

38 No Projeto de Lei n.” 5.276, de 2016, de iniciativa do Poder Executivo e considerado o mais protetivo a privacidade, o art. 7°
elenca entre as hipoteses de tratamento de dados pessoais, em seu inciso IX, o atendimento aos “interesses legitimos do responsavel
ou de terceiro, exceto no caso de prevaleceram interesses ou direitos e liberdades fundamentais do titular que exijam a protecao dos
dados pessoais, em especial se o titula for menor de idade.”

39 NASCIMENTO, Itley C. S. Q. Papel dos cartirios extrajudiciais na simplificacio do Estado brasileiro. Dissertagao (Mestrado) Centro
Universitario de Brasilia, Brasilia, 2017.

40 O prego citado € o prego para solicitagio de segunda via de certiddo de nascimento de cartério na Bahia (vide cartérios.com.
ve e cartorio24horas.com.br). O CRC, também, presta esse servico, que custa de R$ 3,50 a R$7,50, que sera somado aos precos ja
praticados pelos cartérios para cada certiddo. O valor da postagem pelos Correios também ¢ calculado a parte.
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rentaveis, eles devem passar aos 6rgaos publicos a competéncia pelo registro. Por fim, ha aqueles que defen-
dem que o governo crie rubrica para transferéncia direta de recursos para o pagamento de honorarios aos
registradores com menor renda.

No Poder Judiciario, houve iniciativas paralelas a cada iniciativa do Executivo. O Conselho Nacional de
Justica estimulou a criagdo da CRC, da Central Nacional de Indisponibilidade de Bens (CNIB), mas também
da Central Notarial de Servicos Eletronicos Compartilhados (CENSEC), aprovada pelo CNJ por meio do
Provimento n°18, de 2015. A CENSEC tem como objetivo a criagdo de uma central nacional de gerencia-
mento de informagoes registrais para pesquisa. A reagdo dos serventuarios tem sido, em cada caso, criar um
espelho da iniciativa do Poder Executivo, para centralizar suas proprias informagdes. Como siao mais ageis,
conseguem rapidamente organizar suas informacOes e prestar novos servicos aos cidadaos, cobrando por
isso. As iniciativas do Executivo, via de regra, demoram anos até serem plenamente implementadas. Logica-
mente, ha resisténcia em fornecer novas informacoes quando o préprio fornecimento significara perda de
receita para os registradores.

De um lado, a dispensa de exigéncias por parte dos 6rgaos publicos, a partir da disponibilidade e con-
fiabilidade de informagoes advinda da interoperabilidade de bases de dados representa potencial perda de
recursos. Contudo, pelas discussdes com o setor, o principal receio estaria com a consideragao que as in-
formagbes do SIRC ou do SINTER integrariam as bases de dados abertos do Poder Publico, disponiveis a
qualquer interessado. Nas palavras de Irley Quintanilha:

A preocupacio recai na conjugacio dos decretos n® 8.764/2016 com o 8.777/2016, que instituiu a Po/itica
de Dados Abertos do Poder Executivo Federal, o que ameacaria a protecio de dados de cariter pessoal que
informam e consubstanciam os livros de registro, ao se especificar que qualquer cidaddo poderd aceder

aos dados produzidos, agenciados, combinados ou simplesmente acumulados pelo Poder Executivo
federal, desde que, sobre eles, “nio recaia vedagao expressa de acesso (Decreto n® 8.777/2016)."

A relacdo entre Sirc e abertura de dados nio € tao direta como pode parecer a primeira vista. Do lado do
governo, embora a Politica de Dados Abertos preveja a disponibilizacdo em formato aberto da base do Sirc,
ha duas questoes a serem enfrentadas: respeito a privacidade dos dados e viabilizagao técnica da ferramenta.
Qualquer divulgacao da base do Sirc devera considerar a obrigatoriedade de anonimizag¢ao da informacao ou
sua organizacio de forma agregada, visando proteger o sigilo das informagSes. Além disso, embora exista a
previsao em decreto, ndo ha iniciativa em andamento para efetivar tal disponibilizagdo. O receio dos carto-
rios, portanto, ultrapassa o que é possivel fazer na pratica. Jamais um cidadao podera procurar seu nome ou
de terceiro em uma base de dados aberta, integralmente oz /ine, e dali extrair informacdes individualizadas.

5. Oportunidades

Com todas essas bases implementadas — ICN, SINTER, SIRC, eSocial —, todos os 6rgaos puiblicos, de
todos os entes da federacio, terdo, a sua disposicio, dados confiaveis, oriundos de fontes primarias sobre: as
informagdes civis atualizadas de todos os brasileiros, todos os seus bens imdveis (com georeferenciamento),
e as relagdes de trabalho. As possibilidades com esse conjunto de informagoes para formulacdo e avaliagao
de politicas publicas sao enormes, bem como para simplificacio da prestacio de servicos publicos ao cida-
ddo ou a oferta de servicos privados.

A existéncia das bases possibilita a disponibilizacio do servico de autenticacdo da identidade do cidadao,
via internet. Assim, a presenca do cidaddao em 6rgaos publicos podera ser substituida em massa pelo acesso
a distancia, com economia de tempo e de recursos.

Paralelamente, sera possivel utilizar mecanismos de mineracio de dados, tanto sobre as pessoas quanto
sobre os processos administrativos e servigos publicos (big data). O desafio, aqui, esta em proteger os dados

41 NASCIMENTO, Itley C. S. Q. Papel dos cartirios extrajudiciais na simplificagio do Estado brasileiro. Dissertagao (Mestrado) Centro
Universitario de Brasilia, Brasilia, 2017. p. 119.
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dos cidadaos, evitando o uso comercial ou discriminatério das informagdes, pautando sempre a atuagio pelo
interesse publico e o beneficio a ser gerado para o préprio cidaddo. O conjunto de dados sobre os proce-
dimentos administrativos também viabilizara a revisio mais eficiente de processos. Em vez de despender
meses mapeando processos, o uso do Sistema Eletronico de Informagoes (SEI) viabiliza o mapeamento
de milh&es de procedimentos de forma muito mais rapida. Nesse caso, ¢ possivel reavaliar fluxos de forma
muito mais eficiente, com base nos processos eletronicos registrados.

O SIRC, por exemplo, podera servir como fonte de informacSes para todo o governo federal e demais
entes publicos para atualizacao de informagdes primarias. O cidadio estard devidamente registrado nas ba-
ses de governo desde o seu nascimento. Combinado com a ICN, a partir dos 18 anos de idade ou, mesmo
antes disso, sempre que for acessar um servigo publico, podera ter sua biometria coletada. Qualquer altera-
¢do no seu estado civil serd automaticamente atualizada em todas as bases de dados, o que soluciona pro-
blemas decorrentes da falta de atualizacdo de documentos por parte do cidadao, fonte de conflito de infor-
magoes. Contudo, a concessao de acesso a empresas privadas para a conferéncia de dados deve ser pensada
com cuidado, pois elas ndo devem ter acesso aos dados civis de todos os cidadaos de forma individualizada.

No setor publico, a gestao de arquivos onera todos os 6rgaos da administracdo direta e indireta da Unido,
Estados, Distrito Federal e Municipios. O Ministério do Planejamento, Desenvolvimento e Gestao, em con-
sulta a dez ministérios, estimou o acervo documental desses 6rgaos em 604.800 metros lineares, a um custo
de manutencio de R$ 735,00 por metro linear. Cabe ressaltar que a guarda fisica de documentos nao garante
a devida conservacio do documento original, pois os locais de armazenamento costumam set precarios e
de baixa seguranca. A adequacdo desses espacos traria custo adicional de reforma, gasto considerado nao
prioritario em contexto de restri¢ao fiscal e limitacdo de despesas.

A digitalizagao desses acervos, com a possibilidade de descarte dos documentos temporarios, estimados
em 50% do acervo, pode representar economia de cerca de R$ 222 milhGes ao ano, sem considerar os acet-
vos nao mapeados para fins desse calculo®.

Além disso, a informacio aos cidaddos poderia ser muito ampliada. Com o uso de feeds, seria possivel que
as pessoas se cadastrassem automaticamente para receber atualizagdes sobre informagoes as mais variadas em
determinados setores publicos. Com a devida protecdo das informagdes, seria possivel ampliar as pesquisas
de pesquisa de mercados, reduzindo a mortalidade de empresas, por exemplo ou criando oportunidades.*”

Parte dos avangos a serem conquistados daqui para frente quanto a prestacdo de servicos digitais passa
pela superacio de conceitos sobre a funcio estatal que se tornaram obsoletos face 2 maneira descentralizada
e, em alguma medida, anarquica, pela qual a internet se organiza. Ha um claro limite nas capacidades estatais
quanto ao ritmo de avangos tecnolégicos que consegue incorporar. Aplicagdes inovadoras como o blockchain
poderiam validar transagdes e substituir a intermedia¢do estatal em um contrato de venda de veiculo, por
exemplo, 0 que traria um novo ator ao sistema:

Ao reduzir a possibilidade de inadimplemento das obriga¢oes contraidas via sistema de blockchain, essa
tecnologia reduz, a0 mesmo tempo, a necessidade da existéncia prévia de regras estatais para garantia
das operagoes. Quanto maior o grau de eficiéncia no controle das operacoes redigidas e executadas
por meio da tecnologia, maior o grau de confian¢a gerado entre os usudrios ¢ menor a necessidade

da estrutura estatal de resolugio de conflitos. O aperfeicoamento e difusio dessa tecnologia podera
impactar o préptio uso do sistema juridico no formato que hoje conhecemos.*

As politicas publicas tém muito a ganhar com uma nova concepg¢ao dos procedimentos que podem em-
basar as prestagdes dos servigos necessarios.

42 Segundo levantamento do Ministério do Planejamento, Desenvolvimento e Gestao.

43 BRITO, J. Hack. Mash & Peer: crowdsourcing governement transparency. Mercatus Center. George Mason University. Work-
ing Papet. Disponivel em: <SSRN: https://ssrn.com/abstract=1023485>. Acesso em: 15 ago. 2017. p. 9-10.

44  MARINHO, Maria Edevalcy Pinto; RIBEIRO, Gustavo. A Reconstrucao da Jurisdi¢ao pelo Espaco Digital: Redes Sociais,
Blockchain e Criptomoedas como Propulsores da Mudanga. Revista Brasileira de Politicas Piiblicas, v. 7, n. 3, 2017.
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6. ConsIDERACOES FINAIS

Na formulag¢ao de politicas, o compartilhamento de dados entre diferentes 6rgaos e entidades publicas
permite melhor conhecimento da realidade sobre a qual o Estado tenciona agir. O Poder Executivo tem
como objetivo ampliar a confiabilidade e interoperatividade das informagdes prestadas. Ao se lidar com es-
tatisticas, a agregacao e anonimizacao dos dados assegura a privacidade dos cidadaos. A adequada protecao
juridica dos dados pessoais ¢ fundamental por conta das repercussdes na atuacio estatal. Em se tratando de
dados pessoalis, a finalidade do seu tratamento deve ser justificada com base no interesse publico.

Ao prestar servicos publicos de maneira integrada e acessivel, solicitando uma tinica vez ao usuario suas
informacoes e utilizando-as novamente quando apropriado, o Governo desenvolvera relagao de confianca
com o cidadio. Este, ao perceber a melhora dos servicos e a protecdo de sua privacidade, consentird mais
facilmente em compartilhar seus dados.

Na relacao com a sociedade, considerando-se a importancia do uso e do tratamento de dados para a eco-
nomia digital, e que parcela significativa desses dados sao armazenados pelo governo, uma politica efetiva de
dados abertos permite sinergia entre os cidadaos e a administragio publica em busca de melhores solu¢bes
para os problemas sociais. Para o Estado, tal politica pode incentivar transparéncia e prestagao de contas e
melhorar a eficiéncia e a efetividade do gasto publico, por meio de cruzamento de dados, identificaciao de
fraudes e de corrupg¢io e refinamento da analise do contexto social sobre o qual o governo tenciona agir.
Para o cidadao, pode ensejar melhor acesso e fruicio de servigos, publicos ou nao, uma vez que a politica
tem condi¢bes de criar valor econémico e fomentar novos modelos de negocios. Para isso, a oferta de da-
dos publicos deve ser aberta, em formato livre e de forma confiavel, ndo expondo indevidamente dados de
natureza pessoal dos cidadios.

O desafio da garantia da privacidade dos dados e da autonomia do consentimento informado e autoriza-
do pelo préprio usuario sobre o uso de suas informagoes deve sempre permanecer na mente dos gestores
publicos, posto que se relaciona com pilares democraticos fundamentais.

Avancos nas prestacdes digitais e na integracao de informagdes intragoverno sao passos iniciais em uma
infinidade de possibilidades que se descortinarao com as inovagdes das tecnologias baseadas na internet. Ao
governo, cabera tentar acompanha-las e implementa-las em prol da facilitacdo da vida dos cidadios.
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